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La résilience des réseaux de
télécommunications

a) La France, a mesure gu'elle se développe, étanterconnecte des réseaux de types multiples don
elle devient de plus en plus dépendaAlers quedes menaces nombreuses (risques technologiques,
actes de malveillance, catastrophes naturelleskemesur ces différents réseaux, les risques de

répercussions de l'un a lautre d'une panne ou el'uwfétérioration sont accrus par leur
enchevétrement

Pour autant, si la vulnérabilité de notre socigipaaait ainsi intuitivement trés grande, elle reste
globalement mal mesurée et la préparation pouirg face encore laborieuse.

Certes, s'agissant d'une rupture d'alimentatiomgétique et plus particulierement d'une panne de
notre réseau d'électricité, la nature des risqgonesweus et leurs effets sur la vie économique @tko
apparaissent maintenant relativement correctenpgmébendés.

En revanche, ceux qui ont trait adysfonctionnements propres des réseaux de télécoicatiansle
sont de fagon nettement moindre : les études disigsnsont rares alors que le bouleversement
constant des technologies et du monde des télécoivations non seulement rend complexe toute
analyse de cette question mais périme aussi tt@segi jugements qui peuvent avoir cours.

b) Aussi,le Conseil national de la sécurité civile a souBaiu'un groupe de travail interministériel
porte prioritairement son attention sur ce probléme

Il ne s'agissait pas, dans le cadrexhndatet du temps impartis, de chercher a formuler stage des
propositions de solution. Le champ couvert paréldexion était défini limitativement. Il convenait
avant tout de prendre la mesure de la vulnéraluiétées réseaux, notamment en envisageant, comme
premiére piste de travail, divers scénarii de pampussibles, avec une ambition: celle d'aider titree

a I'élaboration en cours du volet "télécommunicegiadu plan Orsec.

Cegroupe de travail réuni les membres de 6 corps de controle ouvedsrgénéraux de ministeres
différents: Inspection générale de lI'administratiGonseil général des technologies de l'information
Conseil général des ponts et chaussées, Contniégad@les armées, Inspection générale des finances,
et Conseil général des mines.

I a procédé auxauditions des représentants tant des principaux opératdtende Télécom,
Bouygues Télécom, SFR, Neuf/Cégeétel, lliad/Free.u¢ des administrations (Industrie, Défense,
Intérieur, SGDN, CICRESY et de l'autorité de régulation (ARCHRoncernées. Le cercle a été
élargi aux responsables de différentes entreppsbtiqgues (EDF, RTE, RATP, SNCF), de réseau
spécialisé (GIP RENATER), d'hébergeurs (ATOS-Wankdl Telehouse), d'acteurs centraux de la vie
économique (Groupement des cartes bancaires, Asisocirancaise des banques) et de défense des
usagers (AFUTY).

! CICREST : commission interministérielle de cooadion des réseaux et des services de télécommiomisat
2 ARCEP : autorité de régulation des communicatigastroniques et des postes.
3 AFUTT : association francaise des utilisateurséliecommunications.



c/ Au terme de cette premiere réflexion, c'estamstatassez nuancé mais, exprimé avec beaucoup de
prudence, plutdt rassuraatcourt termeque le groupe de travail est tenté de formulemgaala
vulnérabilité globale de nos réseaux de télécomaoatioins.

Mis a part une rupture massive et durable de laliation en électricité (dont les répercussions son
majeures et globales sur les dispositifs de tél@éwonications), les occurrences les plus probables
avec lesquelles nous pourrions avoir a composeblseinemportedes risques d'ampleur qui serait
limitée Un grand nombre de facteurs sont en effet a peemth considération. Cependant, la
multiplication désormais du nombre des systemegéticommunications concurrents (systéemes
reposant par ailleurs sur des technologies potiepadépendantes) devrait permettre le plus sduven
des recours de substitution en cas de panne dé'¢unr.

A moyenne échéance'exprime en revanche une foule d'incertitudésslinotamment a la place de
plus en plus prépondérante d'Internet au sein yiemes de télécommunications. Ce contexte ne
rend plus possible d'exclura priori I'nypothése d'un effondrement éventuel significdi ces
derniers.

d/ C'est pourquoi il est proposé d'adopter uneupedie sécurité civile qui soit trés circonspecte a
I'encontre des risques exposeés.

Différentespropositionsde mesures sont formulées a ce titre.

A ce stade de l'analyse, elles ne prétendent capemd & I'exhaustivité, ni a la pertinence assurée

Elles doivent étre congues comme un premier péamodage a la réflexion et comme une contribution
méthodologique au travail en cours de planificatera prévention et des secours.



1/ Le constat d'ensemble n'est partiellement
rassurant qu'a court terme.

Si les dysfonctionnements ponctuels de systemdgléeommunications sont jusqu'a présent
relativement courants (1.1), plusieurs facteursélitent malgré tout l'idée:

- que, a bref horizon, un effondrement global dsgaux est peu probable (1.2),

- et que le danger, aujourd'hui, d'une répercussionascade de la défaillance d'un ou de
plusieurs de ces réseaux doit étre, en tout éteaulse, relativisé (1.3).

A moyenne échéance (4/5 ans) en revanche, lestiéauwdiscernables dans le monde des
télécommunications et de linformation recélent raenbreuses inconnues qui ne peuvent
manquer d'inquiéter (1.4).

1.1 / Les dysfonctionnements observés jusqu'a pméssont
nombreux et les menaces multiformes.

De fait, les opérateurs ne sont épargnés ni papdses matérielles, ni par les pannes
logicielles.

1.1.1/ Des pannes matérielles variées continuaffedter les réseaux

1.1.1.1/ Les opérateurs sont confrontés quotidierere a des problemes
d’équipements défaillants.

Cependant, ceux-ci sont en général gérés sans qummsee grave pour les usagers qu'il
s'agisse d'artéres coupées ou de sites ponctustitime service:

- des cébles ou fibres coupés

Alors que les acheminements interurbains sont peegqujours multiples, les opérateurs
savent généralement pallier dans des délais raabdesla moindre coupure d’artere, méme si
I'acheminement de substitution emprunté a souveataapacité moindre et patit d'un certain
taux d’échec. En tout état de cause, les bouctzdds impliquées ne concernent par nature
gu'un nombre restreint d’abonnés. Par ailleurs, deganismes névralgiques (hépitaux,
pompiers...) susceptibles d'étre concernés sont semgéiori, a la fois avoir été sensibilisés
par I'administration et par les opérateurs surdeassité de prévoir pour eux méme une double
desserte et s'étre équipés en conséquence.



- des sites hors service

Les équipements périphériques sont les plus coéserhes stations radio (BTS) des
opérateurs mobilesubissent ainsi régulierement des pannes, queitcdusfait d'intempéries
locales ou par rupture ponctuelle d’alimentatiorékattricité. SFR a signalé a cet égard avoir
en permanence de l'ordre d'une centaine de siteslééaut sur ses 15 000 BTS en
fonctionnement. Toutefois, grace a leurs chevauenésnde couverture les uns par rapport
aux autres, I'effet sur les usagers de cette gituaist quasiment imperceptible.

Ces matériels, il est vrai, sont particulierementngrables aux coupures d'alimentation
énergétique. lls ne possédent pour la plupart giewonomie sur batteries de l'ordre de 3 a 4
heures et ne comprennent pas de groupe électragesecours. Quant aux opérateurs qui en
ont la charge, ils ne disposent pas d'un parc dérgéeurs toujours suffisamment bien réparti
ou suffisamment important pour répondre aux besd@sdors que ces derniers sont étendus.

Lesgrands sites de commutatisont par contre moins exposés a ce type de cemieg en
raison du nombre de précautions prises (équipemgripres en groupes électrogenes,
multiplication des alarmes incendie, attention @@rux problemes de sécurité d’acces ...) De
ce point de vue, lincendie du central survenlyan Sévignéen novembre 1981 fait
exception : un million d’'usagers de la région Rhaiges avait, a cette occasion, été isolé du
monde extérieur pendant 1 a 3 jours.

1.1.1.2 / Plus exceptionnellemantis régulierementes systemes patissent aussi de
catastrophes naturelles.

Les conséquences peuvent en étre alors plus netdoéstempétes de 199%n ont été
I'exemple le plus marquant (mais il serait loisib& citer de nombreux autres événements de
méme ordre, quoique sur des zones plus réduitesimeola tempéte qui a soufflé sur la
Bretagne en 1987 ou celle sur I'lle de la Réunioféerier dernier.)

Ces tempétes ont, a I'époque, trés sérieusemeatéfios réseaux de télécommunications a
cause de leur intensité et de leur étendue, lesd@/3erritoire ayant été touchés. Deux
dépressions, en effet, ont successivement travarBéance le dimanche 26 décembre et la
nuit du 27 au 28 décembre. Les vents qui avaigrasi® 150 km/h dans plusieurs villest
provoqué prés de 100 milliards de francs (soit'ollle de 15 milliards d'euros) de dégats
dont1,12 milliard de francsle dégats aux seuls réseaux de télécommunications

- 1 million d’abonnésont été privés dans ces circonstances de télégdhantandis
que 15% des sites de téléphanebile avaient été mis hors servicéLa France ne
comptait alors que 5 millions d’abonnés mobilesiremvalors qu'ils dépassent 51,7
millions a présent : 15% des sites représenterdimmt probablement aujourd’hui une
incapacité de communiquer pour prés de 5 milliang@enteurs de mobiles);

- il a fallu une semaineenviron pour remettre en état de fonctionnemest le
télécommunications sachant qu'au bout de 3 jounsolabre d’abonnés privés de
téléphone fixe avait pu toutefois étre divisé paund

4 Cf. rapport de la mission interministérielle cheegle Bvaluation des dispositifs de secours et d'integan
mis en ceuvre a l'occasion des tempétes des 26décegnbre 1999uillet 2000-.

® Alencon, Paris, Metz, Colmar, La Rochelle, Clertrierrand... Le record étant de 198 km/h & I'lle &@h.

® Soit, notamment, 1400 sitééris sur 9000.

" L'ensemble des autres réseaux avait été égaledéétioré: 3,5 millions de foyers avaient été mmivé
d’électricité.(Le retour a la normale s’est effectué en une swrenviron mais avec un « coup de collier » plus
net que pour les télécommunications puisque pluka aroitié d'entre eux avait pu étre rétablie erh2dres.)
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Or, ces tempétes se sont déroulées dans un copitieulier qui en a malgré tout limité la
portée dramatique. Elles ont eu lieu non seulememqériode de faible activité mais alors, par
ailleurs, que des centaines de cellules de criggisrat été pré activées dans la crainte du "bug
de I'an 2000" et que des milliers de groupes ébgétnes avaient été réquisitionnés dans ce
cadre, moyens qui ont été immédiatement affect@établissement des infrastructures.

1.1.2 / Les pannes logicielles sont également cihesa
Elles sont aussi bien d'origine interne qu'externe.

1.1.2.1 /Parmi celles ayant une origine interne, les plusabtes récemment ont été
analysées par le CGYl

L'étude a porté sur trois cas intervenus en 2@0gremier mettant en cause un réseau fixe,
les deux autres des réseaux mobiles :

» lors duweek-end du 30 au 31 octobre 20@&ance Télécoma connu un
dysfonctionnement partiel de ses commutateurs M{@5 traitent 30% de ses
abonnés) se traduisant par I'échec des appelsvéatrilongue distance vers ces
centraux (les appels locaux continuant de leur a@tre acheminés normalement).

Si France Télécom a réagi en une heure envir@ancrune cellule de crise au bout
d’une heure et demie, la perturbation s'est pouespres d’une journée.

L’origine de ce trouble est une erreur humaineatdiguration d’'un équipement pare-
feu a linterconnexion du réseau téléphonique coténavec le service VolP. Ce
probleme a engendré en cascade des messages evewseékes MT25, puis un
désordre de fonctionnement de ces derniers eux-médhest & noter que cet incident
sur le réseau fixe n'a pas affecté le réseau mobile

» le mercredi 17 nov. 20Q4ine panne majeure également a touché pratiquament
les clients ddBouygues Télécominterdisant les appels "départ" et "arrivée"eEtait
due, a l'occasion d’'une saisie importante de nouwezuméros, a une défaillance
logicielle d’'une base (HLRY qui gére les profils des abonnés et leur loctidisaCet
équipement était certes dupliqué mais en type ‘ifiree qui fait que I'équipement de
secours existant s'est retrouvé insusceptible eledpe le relais.

Cette panne a commencé vers 6h du matin. Une ealkilcrise a été déclenchée des
7h30. Des mesures de corrections partielles ontnétés en oeuvre progressivement
jusqu’a 13h, heure de correction de la panne efieyen Toutefois, les perturbations se
sont prolongées encore une partie de la journée.

» de la méme facon, 180 mars 2004le trafic & destination des mobil€sange,
apres une période de dégradation progressive 28h@0 et 19h00, a été totalement
interrompu jusqu'a 20h50.

Quant a laistribution d’eau, ellea été parallélement perturbée: 2,5 million de qames ayant été privéesdu
(pour 40% d'entre elles pendant plus de 3 jours).

® Enquéte sur les dysfonctionnements récents ayachéodes opérateurs de télécommunication@GTI —
décembre 2004.

®HLR : "home location register"



Ce dérangement était lié a I'introduction (qui 8’e&l passée) d'une fonctionnalité
nouvelle sur les HLR et il s’est propagé ensuitélaR de secours.

Depuis, des mesures ont été prises a la fois pater €ue de tels incidents ne se reproduisent
(grace notamment a une duplication mieux concueHid®) et pour que I'information, dans
des cas de figure similaires, circule de facon fillide entre tous les acteurs amenés a réagir
(projet de création d’un guichet de contact unigueein de I'administration).

Il reste que, selon IEGTI, des pannes de cette nature restent inévitables darcontexte de
plus en plus informatisé et évolutifaccélération de l'innovation dans les servicep@sés,
l'interaction en temps réel d'un nombre croissantbdses de données, l'interconnexion de
réseaux de plus en plus diversifiés et la convemedes mondes différents des
télécommunications et de l'Internet rendent de piuplus complexes les systemes et "délicate
et problématique une maitrise exhaustive de I'ebkedes situations possibles".

En l'espéce, la réactivité des opérateurs a cepeptiajugée convenable. Le temps de remise
en état auquel on doit rester s'attendre dansrue géhypotheses est estimé a quelques heures
et, au plus, a une journée.

Avec le temps, des progres ont, il est vrai, sangedété réalisés si I'on se réfere, par exemple,
a une panne comme celle qu'a connue le réBemspac enjuin 1985: a la suite de la forte
croissance du trafic Vidéotex, caractérisé par a@amunications courtes et nombreuses,
l'unité de commande qui traitait les appels a éturge. Cette situation a conduit a une
altération prolongée du service pour la pluparta@nnés. Des solutions palliatives ont bien
été mises en place en quelques jours. Cependsittiddion n'est vraiment redevenue normale
qu'au bout de deux semaines.

1.1.2.2/ Les attaques externes susceptibles d'dngiedes pannes sont, quant a elles,
quasi permanentes

Une illustration aigué en est la diffusion du gammer, qui a fortement perturbé Internet en
janvier 2003 Ce ver a utilisé une faille Microsoft sur les\&rrs de bases de données SQL
pour, d'une part se propager en quelques minutesdiautres serveurs dans le monde entier
et, d’autre part, émettre des messages satureggdau.

L'ensemble des opérateurs souligne, pour ce qud'edernet et de la messagerie, le jeu
perpétuel du chat et de la souris, d'attaques afédenses, auxquels ils sont soumis au
quotidien. Prés de 80% du trafic de la messagstiacuellement composé spamsgénérés
par des PC d'usagers ordinaires mais infectésastdue certaines organisations revendent
pour quelques centimes d’euros le contréle d’'un d@Pable d’envoyer despam&’. Les
opérateurs sont donc contraints de renouveler etincoleurs dispositifs de protectiorlack
listant' les sites oUFAI'* qui générent un trafic suspect, essayant derfilengr propre flux
sortant afin de ne pas étre eux mémelsck listés' par d’autres, etc. Lors de tentatives
d'intrusion, le flux est multiplié par un facteue A0 a 1000 : "c’est comme si toutes les
voitures de France convergeaient vers un arromdessede Paris”, rapporte un opérateur.

De fait, le déni de servitepar infection de multiples serveurs (ou par des"P@nbie
préalablement infectés qui se déclenchent & une liemnée) est difficile a conjurer, méme si
les diligences des opérateurs permettent d’amoibelifiet de ces attaques continuelles.

19 Orange/ Wanadoo subit ainsi une attaque par secantsa plate-forme de messagerie.

L FAI: fournisseur d'accés a Internet.

12 Déni de servicedenial of service /DoS) saturation d'une portion du réseau, d'une ligsecés, d'un
ordinateur sous une avalanche de paquets parasites.
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1.2 / A bref horizon, sauf rupture prolongée de limentation
électrique, un effondrement global des réseaux agh peu
probable.

Mis a part le cas d'une panne électrique d'enverdes précautions prises par les opérateurs
comme les caractéristiques, pour un temps encese réseaux devraient permettre d'éviter
une paralysie d'ensemble des systémes de télécdoations (qu'elle soit locale ou de grande
étendue).

1.2.1/ Les opérateurs, de facon générale, ne semblensqas estimer
I'ampleur des risques encourus

1.2.1.1/ lls expriment une perception assez idastips menaces: l'alimentation
électrique est ressentie comme la principale vdh#ité des réseaux.

Toute interruption de l'alimentation électrique asdrépercussions facheuses dés qu'elle
dépasse quelques heures. L'émission comme la i@tepht alors désorganiseées.

Jusqu'adeux-trois heures de couputa situation reste maitrisée. Mémes les siteirad
commutation les plus précaires bénéficient en effgie autonomie énergétique minimale de
cet ordre mais guére supériedriinsi, la panne électrique de prés d'une heubéesie 4
novembre dernier en soirée (et dont ont péati pee$ dnillions de personnes dans la moitié
nord de la Fran¢d n'a pas eu d'impact sur la fluidité des télécomimations”.

En revancheau dela de ce délales équipements périphériques tombant progressineen
panne plus ou moins rapidement, les opérateurkly gbne concernée est importante, ne
disposent pas des moyens humains et matérielslg®secourir. La stratégie des opérateurs
ne consiste pas, au demeurant, a se prémunirecamte panne durable (jugée trés
improbable) de I'alimentation électrique, mais ptutle disposer autant que faire se peut
(grace a des batteries) d’une autonomie permedetenir jusqu’a l'intervention d’'une équipe
de dépannage. La disponibilité d’'un groupe éleétmegne rentre que marginalement dans le
choix d’un site radio.

Au bout d'une demi-douzaine d’heures, ne peut dsulssister de fait qu'un service de
télécommunications excessivement dégradé a pagiseuls sites dotés de générateurs.
Ainsi:

- s'agissant des réseamobiles fonctionnent certes la plupart des commutateurs
(MSC') mais un nombre dérisoire des sites radio. La edure géographique n'est
plus alors que dguelques %lu territoire incriminé;

'3 L a situation est également encore susceptibleedénhue en main s'il s’agit d’une coupure plusgiea mais
dont le secteur concerné reste circonscrit, coreptie a la fois du tuilage des champs couvertsgsasites radio
et de la possibilité d’acheminer si besoin un geoélectrogéne de secours sur place.

14 Cette panne s'est produite vers 22h & partir diéfeillance en Allemagne du réseau de EON Netzaqui
conduit a des procédures de délestages en chaiadalde I'Europe et particulierement en France.

15 Sj I'on fait exception d'une part de certains pinéénes mineurs de déconnections de terminaux &mét et
de reconnections un peu laborieuses et, d'autre g@ardemandes massives d'information qui ont jne fa
craindre ici ou la aux services d'urgence une éedletsaturation de leurs lignes d'appels.

8 MSC :Message Switching Centers
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- s'agissant du réseafixe, si les coeurs de chaine des centraux continuent a
fonctionner grace a des générateurs, il n'en est gm méme des unités de
raccordement d’abonnés distants dont l'autonomaegétique est limitée a quelques
heures. France Télécomestime qu'en cas delack outénergétiqueun tiers des
abonnédixes serait aujourd’hui privé de communications.

Cette proportion est appelée a augmenter notameremtison de Igplus grande
dépendance en énergie des installations chez l'addre temps n’est plus, en effet,
au fonctionnement "contre vents et marées" du hélép fixe, grace a I'alimentation
48V de la ligne France Télécom : désormais la ptugas postes vendus dans le
commerce nécessitent une alimentation électriqaprer(tel est le cas, par exemple,
des téléphones "sans fil" ou des combinés "téléphé@pondeur/fax”). Il en est de
méme des Boxes, ces boitiers électroniques installés chez l'usagebout de la
ligne ADSL. Ainsi, les lignes totalement dégroupéesfonctionnent plus en cas de
panne électrique a domicife Faiblesse supplémentaire deboxes: elles
fonctionnent sur le modéle d'un ordinateur et nmttplusieurs minutes a se
reconnecter aprés une panne d’alimentation. Fraélgeom a reconnu que, lors de la
panne électrique de novembre dernier, certaihege8 avaient mis une heure a se
reconnecter en raison de la charge.

Or, cette sensibilité majeure aux ruptures d'alta@gn électrique est accentuée également
par l'importance croissante prise progressivemans ¢es centraux par deux éléments :

- les besoins cruciaux ddimatisationde matériels dont le fonctionnement ne tolére
plus d'écarts de températures;

- la part deséquipements ADSIa laquelle conduit le développement rapide de
I'Internet haut débit et qui, malgré la miniatutiesa et les progrés techniques, est
fortement consommatrice d'énergie réduisant d'aligatonomie initiale des sit€s

C'est pourquoi nos interlocuteurs (notamment Boagget SFR) se sont plaints de ne pas étre
prioritaires vis a vis d’'EDF,autrement dit que leur situation en cas de déest& soit pas
privilégiée.

Ce probléme a été abordé avec EDF. Du fait ddslpetsion de leurs installations sur le
territoire et de la consommation relativement faile chacune d'entre elles, les opérateurs
n'ont pas le statut de "grand compte" auprés d’EIBFne bénéficient donc pas de priorités
d’alimentation. Ce n'est pas non plus techniquénikgique car le réseau de distribution
d'électricité est organisé a partir des départspdetes MT/BT. Le fait d’avoir un abonné
prioritaire sur un départ conduit a rendre la glivbae ce dernier (et ses milliers d’abonnés)
prioritaire.

Par contre, rien n'empéche que les sites des t@pésade communications électroniques
soient systématiquement considérés corpriwitaires pour le rétablissement du couranta
suite d'un sinistre. Ce besoin devrait étre mécamtgnt pris en compte par les préfets dans
leur planification de crise.

7 France Télécom représente 80% des abonnés dédélépfixe. Or, les autres opérateurs, plus liédes
technologies de dégroupage totad¥) sont encore plus vulnérables face aux coupuregétiques.

'8 Dans le cas d’une ligne partiellement dégroupédomctionnement reste possible sur la bande Hassee
Télécom avec un poste alimenté par la ligne.

19 Tel opérateur rencontré a ainsi confié que laeldtéutonomie de ses centraux avait de la sorteéétdte par
un facteur 6; autrement dit, Ia ou celle-ci étaparavant de 24h, elle était désormais tombée a 4h.

2 MT/BT: moyenne tension / basse tension.
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C'est parce que non seulement les conséquencesrdipture d'alimentation électrique sont
donc grandes mais aussi parce que les opérataffisr&nt particulierement démunis pour
s'en prémunir que cette menace est regardée comrpkid aigué, bien avant les risques
physiques aux installations (malveillance, incepdieles pannes de logiciels.

1.2.1.2 / Des efforts indéniables sont réalisés fiabiliser les réseaux

L'impression a été confirmée a partir des rencerdg@nt eu cours avec les responsables tant
des principaux opérateurs de réseaux commerciaertsuau public (SFR, Bouygues France-
Télécom, Neuf/Cégétel, lliad) que des institutidisposant d'un réseau propre pour I'exercice
de leurs missions (RATP, EDF, RTE, RENATER) d'undiscutable prise en compte des
risques encourus.

» A I'exception des balises émettrices réceptri®BS) des réseaux mobifésla
plupart de€quipements actifs sont dupliqués

Les centres de supervisiomationaux le sont en principe. lls peuvent se Egopde
l'un & lautre. Lesopérateurs mobiléSs'appuient ainsi sur de centres de supervision
24/24 qui, en permanence, connaissent I'état dearest sont en mesure de dépanner
a distance les sites, de réagir aux crises erordl@andant des équipements actifs, par
exemple pour isoler une zone sur laguelle apparajirobléme, voire d’envoyer des
équipes sur le terrain si beso®es centres de supervision/ exploitation dispodent
doubles raccordements.

Les bases de données clierftdLR), qui sont un élément essentiel de la gesties
abonné$ sont également entretenues en deux ou trois ex@eml Les mesures
prises pour les sécuriser a la suite des pann28@k devraient notamment permettre
le cas échéant un basculement plus sdr des uresias.

» La topologie des réseausst le plus souvent congue pour supporter desinest
d'artere, avec une organisation maillée et des aigza largement
dimensionnées auxquelles s'ajoute le recours ésleatdes technologies différentes
pour assurer les liaisons, comme les faisceauxibpg, les fibres optiques ou le
satellite (Il subsiste cependant des zones quienegnt pratiquement étre alimentées
gue par une ligne et sont donc plus vulnérabledegiautres).

Lesopérateurs fixes s'appuient ainsi sur dseaux autoreconfigurablesoit grace a
des maillages, soit sur des boucles optiques destuélles I'acheminement peut
emprunter indifféremment un sens ou l'autre deolacke.

Méme si elle introduit des vulnérabilités nouvellleagslogiciels qui se propagent de
maniere incontrélée), I'évolution vers IP offre susdes possibilités de
reconfiguration : un de nos interlocuteurs nousndiqué pouvoir secourir un
softswitch (commutateur pour les communications vocales en pi& un autre

I Mais les cellules de ces réseaux se recouvretielEment, si bien que la défaillance de l'unellde peut
partiellement étre compensée par les voisines.
“2 |a description de l'un de ces réseaux est ainsuimante : 15 000 stations radiBTS disposent d’une
autonomie électrique de 4 heures sur batteries. stes radio sont pilotés par dBSC (environ 430) qui
disposent de 8 heures d’autonomie, et, pour 30%utmeeux, sont pourvus de groupes électrogénes et
"redondés" en transmission. Les commutateursV(88&) sont dans des sites sécurisés avec groupesogients
et double alimentation EDF. La panne dM$C aurait pour conséquence la neutralisationRESqui lui sont
rattachées. De ce fait les opérateurs ont prévuptiess de secours (lourds) pour ces situations. HIeR
(élément sensible du réseau, cf ci-dessus) dispdsehredondances.
% Elles servent notamment a identifier les terminguk se présentent sur les balises émettrices-tmoep
(BTS).
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softswitchen cas de panne, ce qui n’était pas possibleldasenfiguration historique
ou chaque abonné était intimement lié a son comewrtae rattachement.

A titre d’exemple, un opérateur nous a décrit sEseau, fortement basé sur un coeur
de réseau IP et des routeurs pour relier le cceugeskau aux boucles de collecte
locales. Un tel réseau est largement auto recawfider en cas de panne. Il y a
séparation du réseau public assurant la desserterdemble des abonnés et du
réseau « fermé » offrant un service de transpodade (type VPN IP ou MPLS) aux
gros clients, ces deux réseaux n’étant reliés quelgs passerelles contrélées.

» Le pilotage des équipemefitest indépendant du réseau de traftadonc, dans les
architectures actuelledes éventuelles perturbations de ce dernier. Eramoreient-il
de noter que cette protection liée a [larchitecttraditionnelle des réseaux
téléphoniques est susceptible de disparaitre éanmbchaines années.

» L'autonomie énergétique des opérateurs est censéie @ amélioré€. Les
grands sites de commutation seraient apparemmeés @tus largement de groupes
électrogénes. Cependant, si dans des villes mogentertains opérateurs ont
développé un double raccordement au réseau EDReisont pas allés pour autant
jusqu'a systématiser l'installation de groupes paants (ils s'en tiennent a la simple
possibilité de brancher un générateur externe dmusg). Quant a la durée
d'autonomie des équipements fonctionnant sur estal n'est rien moins que certain
gue des efforts aient été vraiment entrepris, defmripérience facheuse de décembre
1999, pour la prolong&t

» Les contrats de maintenance des équipem&niscluent systématiquement des
garanties de délai de rétablissement.

» Larésistance aux risques d'inondatiom®té, elle aussi, renforcée avec I'essor de la
fibre optique. Celle-ci continue a fonctionner médams I'eau et seuls ses points de
terminaison sont sensibles a I'humidité (sacharg s répéteurs ont eux-mémes
guasiment disparu compte tenu des distances dieglsisentaines de km désormais
possibles sans amplification).

» La résistance des dispositifs d'ensemble ahaleurs hors normes pu, a
I'expérience de la canicule de 2003, apparaitmgujies convenable. Ainsi, les fortes
températures prolongées constatées a cette ocgasitinpas induit de conséquences
lourdes sur le fonctionnement de systemes techsigssentiels. Trains, métros,
centrales de production électriques, systemes nr#tques ont fonctionné quasi
normalement. Aucune faille majeure n’est apparupaint de vue technique.

Les équipements delimatisationdes coeurs de réseaux de télécommunications et
d'information continuent cependant a apparaitre ngentdes points de fragilité
ponctuels. Ces systemes sont en général redondams N+1), mais leur
dysfonctionnement pourrait étre bloquant au nivdan service particulier, méme en
dehors des fortes chaleurs d’été. Ce danger estfoiimasqué par un risque d'ordre
supérieur: celui d'une coupure électrique sur uagel échelle provoquée par

4 | e pilotage s'effectue soit enode associ¢la signalisation utilise des voies logiques difétes mais suit la
méme architecture physique que les voies de trafti) enmode quasi associde type réseau Sémaphore n°7
(relativement indépendant lui-méme du réseau die whysique).

5 Mais en méme temps certains équipements se révisarmais plus consommateurs d'énergie: cf.vaxe

de page ni2.

% Les opérateurs, de facon générale, ont manifestgrandes réticences & communiquer les performances
exactes de leurs matériels.

%" Les opérateurs commerciaux n‘assurent pas eux-sémeaintenance des équipements de leur réseési, ma
la sous-traitent a des sociétés spécialisées.
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l'impossibilité de refroidissement des centraldsSF, la température atteinte dans les
rivieres dépassant alors les seuils autdfisés

» Plusieurs opérateurs ont indiqué réalisered@scices périodiques de sécunitéur
vérifier I'état de préparation de leurs matérigldeleurs équipes.

» Les mesures prises en matieresdeurité physique des locauyour ce qui a été
donné de constater, n‘appellent pas de remarques.

1.2.1.3 / 1l reste que le contexte de concurrenee constitue pas un élément
dynamisant de réalisation d'efforts.

Malgré certains discours de convenance entefglméyeau de sécurité offert par les différents
opérateurs commerciaux n'est pas un argument dahquéte des marchés et de fidélisation
de la clientéleLa bataille continue a se livrer en premier kew les fonctionnalités du service
et, plus encore, sur le niveau de prix des prestatijue sur la qualité de service.

Les opérateurs rencontrés concédent, il est wravoir subi aucune perte importante
d’abonnés, fussent-ils professionnels, a la s@tpahnes les ayant affectés.

L'administration elle-méme les conforte dans wtie tapproche. Nombre de services publics
(dont ceux consacrés a lurgence) retiennent, denspassation de marchés de
télécommunications, le prix comme premier criteeectioix. Méme les ministéres clef dont
les préoccupations de sécurité devraient étre pdiales sont de plus en plus tentés, non sans
risques, de privilégier une seule logique d'écoesrbiudgétaires. L'un des plus importants et
des plus sensibles d'entre eux vient d'étre cotdra@plusieurs défaillances successives de son
systéme de télécommunications apres avoir décidéedourir, essentiellement pour des

raisons de codt, a un opérateur de réputation gaumediocre.

Les cadres contractuels standard refletent d'aslilufait que la sécurité n'est pas considérée
comme un enjeu commercial central. Dans bien des & I'exception des gros clients, les

clauses de pénalités introduites pour indispotébiu réseau n'apparaissent pas significatives.
En tout cas, elles sont insuffisantes pour consrdéu'elles obligent les opérateurs a

optimiser, de facon conforme a lintérét généralconfiguration de leur réseau face a la

variété de risques susceptibles de se présenter.

Or, aucune réglementation contraignante pour lésabgurs en matiére de sécurité ne corrige
cette situation. Les obligations résultant du CPGI des cahiers de charge accompagnant
I'octroi des licences radio sont & caractere exdrdemt générales ("permanence” et "continuité
de service") et non formalisées au travers de pptens techniques spécifiques. Le niveau
actuel de sécurité résulte ainsi, avant tout, ddonsensus plus ou moins tacite entre les
différents acteurs s’alignant sur les pratiquekdes concurrents.

En réalité, les opérateurs apparaissent sans gduseinquiets de se prémunir contre les
risques encourus en interne (bug logiciel par exemgu'a I'encontre de risques collectifs
comme les catastrophes naturelles:

- pour lesquelles il leur sera toujours loisible d#wer la force majeure (ou la
dépendance vis a vis de 'opérateur historique),

- et dont les conséquencespriori, ne les pénaliseront pas spécialement par rapport
a leurs concurrents.

8 Ce risque n'a été maitrisé en 2003 que moyeniaaceptation d’'une température supérieure des abessi.
29 CPCE code des postes et communications électroniques.
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Si le degré de préparation qu'ils manifestent visisades crises peut étre qualifié de
convenable, ceci résulte autant:

- d'une organisation générale destinée a assurebomee qualité de service dans
un contexte de concurrence et de vigilance perntanfate a des attaques
logicielles quotidiennes,

- que de plans élaborés pour faire face a des criggsires

Les travaux réalisés par France Télécom dans leecdd plan "crue de la Seine" sont
illustratifs de cet état d'esprit. L'objectif preani(non critiquable par ailleurs) a été de prévoir
des protections pour les équipements non pas poeircgs derniers puissent fonctionner
pendant la crue, mais pour qu'ils ne soient pasuiigtpar I'eau, de telle sorte que le service
puisse reprendre rapidement apres la décrue.

En méme temps, cette exacerbation de la concurren€accélération des innovations de
services proposées aux clients qu'elle impulseoreafit certaines vulnérabilités. La tentation
est grande par exemple de raccourcir les délais fesier les changements de palier de
nouvelles configurations logicielles.

1.2.2 / Les réseaux disposent d'une protectiomctsireile pour un temps
encore : leur cloisonnement les uns par rapporiaaitres.

L'augmentation du nombre des opérateurs et le dépetopnt des réseaux mobiles et de la
voix sur Interneta créé de nouvelles fagons de faire circulerdtinfation et démultiplié les
circuits de transit de l'information.

En quelques années, le paysage des télécommungatést profondément transformé :

- techniquementd'un réseau de téléphonie fixe on est passésysiame qui s'est
enrichi de réseaux de téléphonie mobile et deeth@t mais aussi de réseaux de
transmission de données privatifs;

- institutionnellementa un opérateur en situation de monopole a suceédsi bien
pour la téléphonie fixe que mobile, une multipécid'opérateurs dont certains
spécialisés sur des créneaux particuliers (foumnitd'accés, fourniture de
services...). On en dénombre actuellement pres de d&flarés sur notre
territoire.

Certes, compte tenu de la concurrence sur les apiits'est accentuée a cette occasion,
I'hypothése peut étre soutenue d'une éventuellasyggande fiabilité individuelle que par le
passé des équipements et des réseaux déployéséime, na prolifération des réseaux dont
l'usager exige gu'ils sachent de mieux en mieuxnooniquer entre eux impose également
d'accroitre les dispositifs-interfaces qui constitiu une source potentielle supplémentaire
d’incidents logiciels et de perméabilité intempesti

S'agissant de la sécurité d'ensemble, les avansegddent pourtant I'emporter encore sur les
inconvénients.
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1.2.2.1/ Pour I'heure, les risques de contagionpdanes d'un réseau a l'auteen
trouvent certainement atténués.

Les technologies et les fournisseurs sont en effebre nettement distincts.

Les représentants des opérateurs nationaux reésarus ont confirmé que la configuration
de leurs infrastructures propres était encore iedéante d’Internet en France métropolitaine,
et qu'il en serait encore ainsi pendant quelques@s France Télécom indique par exemple
que, méme dans le cas d’'une panne des*bN&rnet, la téléphonie sur IP (&tfortiori la
téléphonie classique) continuerait a fonctionnerssn réseau.

Ces garanties vont néanmoins avoir tendance aettémprogressivement:

- déja pour des liaisons internationales ou, par ek@npour des liaisons entre le
continent et la Réunion, la dynamique de co(tsaémer un repli croissant sur
Internet;

- la mutualisation d’équipements d’opérateurs mehiésluit, au moins localement,
la diversité qui devrait résulter de I'existencerdseaux séparés : les sites radio
les mieux placés sont souvent utilisés simultanéip@nles 3 opérateurs mobiles;

- la convergence entre les équipements fixes et mmbilvant méme le glissement

prévisible prochain vers le "tout IP", risque awdsifaire s'écrouler peu a peu ces
cloisonnements.

Pour autant, il est un fait que chacune des palogiselles observées jusqu'a maintenant est
restée effectivement confinée dans le périmetnesleau d'un seul opérateur.

Il est clair que la conservation, le plus longterppssible, de démarcations techniques entre
les différentes catégories de réseaux constitugaut en termes de sécurité alors méme que
la vulnérabilité respective de chacune d'entreseilest pas identique selon les menaces. Le
coeur des dispositifs fixes a peu a craindre degpétes tandis qu'une des caractéristiques
fondamentales d’'Internet est sa capacité a troumechemin pour faire passer I'information
malgré les dégradations subies sur telle ou tetkrea Un élément d'appréciation en a été
donné lors du séisme sous-marin du 26 décembre 200&rge de Taiwan qui a détruit
plusieurs cébles mais dont I'impact, au bout duptenest resté mesuré.

1.2.2.2/ Au-dela de génes immédiates, I'hypothegduk plausible dans la majorité
des cas est celle du maintien a disposition de tisolsl de substitution pour
communiquer.

En cas de dérangement d'un réseau, les usageis phis en plus a disposition (qu'elle soit
personnelle, de voisinage ou institutionnelle) uangd de moyens alternatifs de
communication (mobiles familiaux ou professionmelevant d'opérateurs différents + fixe +
Internet) jusqu'a présent relativement indépendargspérience a montré qu'ils pouvaient
généralement compter sur ces moyens méme si, ichaant :

- les communications s'exercent sur un mode dégradé;

%0 DNS(DomainNameServicé = serveurs de noms de domaines fournissant tesmondance entre les noms
et les adresses utilisées par les processus dageout
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- les opérateurs ont sans doute a gérer de faconlexenges problémes de report
de flux significatifs;

- les temps de calage et d'adaptation de chacunappont a cette situation sont
parfois aléatoires.

Une illustration ultime en a été donnée lors ddengdts dull septembre 2001Les
messageries (SMS et sur I'Internet) ont exercélenapprécié de substitut a la téléphonie, le
fonctionnement de cette derniére étant perturbélgmrdestructions physiques mais plus
encore par des phénoménes de saturation a grarddleéinduits par l'augmentation
prodigieuse de la demande de communicaffons

*

Ces éléments autorisent par conséquent & pensersguiedans le cas d'une catastrophe
naturelle dépassant largement celles que la Francennues jusqu’ici ou d'une rupture
prolongée et générale de [lalimentation énergétiqume paralysie totale des
télécommunications et, partant, de la vie économigfusociale est encore a présent, mais a
présent seulement, assez improbable.

1.3. Le danger de répercussions en cascade d'uriailience initiale
d'un ou plusieurs de nos réseaux de télécommunioa$ parait
devoir, au moins aujourd’hui, étre également relaseé.

L'infiltration de notre vie quotidienne par les lteclogies de l'information est telle que des
effets en chaine a partir du dérangement d'un wépedlic de télécommunications sont
inévitables. Pour autant, de nombreux acteurs ayéwtloppé des réseaux autonomes, ces
effets ne doivent pas, a I'heure actuelle, étressimés.

1.3.1/ L'ensemble du réseau de transport et ddbdigon d'électricité est
théoriquement configuré pour ne pas souffrir d'udétérioration
guelcongue des réseaux publics de télécommunisation

Un évenement de type "chinois" n'aspriori pas concevable en France. Pour construire plus
rapidement une partie de son réseau électriqu€hiae en effet s'est, semble-t-il, fondée,
dans un cas au moins, trop massivement sur uragégbar voie Internet. Et I'interconnexion
peu sé%éjrisée entre son réseau interne et Intéanebnfrontée récemment a de sérieux
déboires’.

3L Cf. rapport 1-4.1-2002 du CGTI (de MM.P. Frif2;Y Schwartz et B.Prunel) sles risques présentés par
Internet(janvier 2003).
%2 |es spécialistes évoquent un "plantage” électripieire.
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1.3.1.1/ Pour l'essentiel, EDF et RTE s'appuiemtisuréseau dédié de sécurité pour
leurs télécommunications.

Cette situation devrait les prémunir, dans leurivééf des conséquences d'incidents
susceptibles d'affecter un ou plusieurs des opésate télécommunications.

En réalité, la situation est plus subtile et le rdede dépendance effectif de ces deux
institutions vis a vis des autres réseaux de téiémenications mérite malgré tout d’étre
précisé :

Le transport de I'électricité en trés haute teng@ha 400 kV) est piloté par RTE, qui remplit
un réle d’'interface entre d'une part les centrélestriques (quelles que soient leur nature ou
leur statut) et d'autre part le réseau de disiohud'EDF. Le courant transite par 1000 ou 2000
postes MT/BT qui, eux-mémes, alimentent un réseaudidtribution EDF plus pres de
I'abonné. Ces postes MT/BT sont télécommandés (gepuelques dizaines de postes de
dispatching) aussi bien par RTE que par EDF, mais des fonctions différentes: RTE gére
'approvisionnement de ces postes, tandis que EBfadoen charge plus finement par
télécommande les délestages vers des zones plaagrites.

On sait, en effet, que les réseaux d’électricitat ste type "chateau de cartes". Si une
consommation excessive fait chuter la fréquencecaurant, au dela d'un certain seuil,
certaines centrales de production ne peuvent pirses Elles se déconnectent du réseau. Le
déséquilibre entre la consommation et la productiend alors a s'amplifier risquant
d'entrainer I'effondrement de ce dernier.

Pour éviter ce phénomene, EDF organise donc desstdgks grace, précisément, a la
télécommande des postes MT/BT, certains dépams gtiritaires et d’autres non. EDF doit
d’ailleurs composer avec une contrainte dans laayedes priorités, car, dés lors qu’'un départ
(depuis le poste MT/BT) est prioritaire, tous |é®@nés de ce départ le deviendrnte plan

de production d'électricité est en général calcavéc une marge suffisante mais, en cas
d’incident ou de consommation plus forte que préaugactivité nécessaire pour délester se
compte généralement en minutes ou en dizaines migesi

Or, les postes MT/BT ainsi impliqués sont sansqrersl permanent. Leur télécommande est
opérée a travers un réseau spécifique de sécuiitgffep des services de voix, data et de
téléaction, grace a déiaisons louées a France Télécddiune distance moyenne de 50 km,
parfois sur des faisceaux hertziens). Des liai$®NtS ou RTC assurent un premier secours.
Et, possibilité ultime, RTE dispose de 250 valisatellite qu’il pourrait envoyer sur certains
sites (10 a 20%) en réquisitionnant des personnels.

Les précautions prises sont notables. Pour autantpte tenu de l'importance des enjeux
collectifs concernés, il n'y aurait qu'avantages &ge la vulnérabilité potentielle de ce circuit
de télécommande fasse l'objet d'une étude spéeifiqu

L'intérét de ce réseau de sécurité n'est d'ailleassque d'ordre technique. Lors de I'explosion
d'AZF, les réseaux publics de télécommunicatioasté&taturés, RTE a utilisé celui la pour les
communications managériales (avec une capacitéteedin seul poste par service étant
disponible).

% Ceci explique que EDF ne puisse pas rendre paimgi tous les centraux télécoms ou les BTS denitspgs
mobiles.
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1.3.1.2/ Indépendamment de ce réseau de sécuri@cation opérationnelle et
technique, EDF et RTE partagent par ailleurs ureasclassique.

Ce réseau (dit "tertiaire") est sous-traité a Ne@dfétel. Son arrét n'aurait au départ que des
conséquences indirectes sur la distribution dedtéicité. Cependant, certaines applications
sensibles l'utilisent, notamment le calcul du ptEnproduction du lendemain en fonction des
données météo, ou les calculs des parametres tkeremroute d’'une centrale apres un arrét.

1.3.2 / Nombre d'acteurs majeurs de la vie éconanigtegrent déja des
logiques préventives convaincantes.

Les investigations trés partielles réalisées dags skcteurs aussi vitaux que ceux de la
banque, de l'info gérance, des transports publicteda recherche en témoignent.

1.3.2.1/ Le'Groupement des cartes bancairepar exemple, a pris plusieurs types de
mesures protectrices.

La continuité de son fonctionnement représentenpe@ratif certain car un tiers des paiements
sont aujourd’hui effectués par cartes dans la #ure et une bonne partie de I'argent liquide
provient des DAB (distributeurs automatiques déets). Le groupement, en 2005, a réalisé
6,3 milliards de transactions représentant 325aril$ € de paiements et de retraits.

Les banques (ou les DAB) sont reliées aux centdsaitement du groupement interbancaire,
par unréseau IP fermé et chiffré non lié a Intern€e dernier, toutefois, n'a pas été encore
dédoublé et releve encore d'un fournisseur unifjgeGroupement prévoit cependant de le
dupliguer prochainement avec un 2eme opérateurceénes de traitement par contre sont
déja dupliquést capables de se suppléer mutuellement.

En aval, les paiements en magasin ou aupres dataiess de services tout comme les retraits
d’argent mettent en ceuvre une grandeété de moyens de transmissidhigisons louées,
liaisons Transpac, réseaux VPN IP, RTC, voire e ADSL) entre les terminaux de points
de vente (ou les DAB) et les différentes banquesemées. La diversité de ces moyens met
donc les usagers relativement a I'abri d'un blocemjal généralisé et permet d'espérer des
génes qui restent circonscrites en cas de panmeuglle d'un de ces réseaux.

1.3.2.2 / Parallélement, dans le domaine de l'info géranoe,société commA&TOS
Worldline s'est entourée de garanties.

Atos estleadersur le marché du traitement des échanges élegtresigrands volumes et de
I'hébergement de services bancaires : un grand rend banques ont recours a ses services
soit pour héberger leurs applications courantéscemme recours en cas de panne d'une de
leurs installations gérées directement. (Cette egmie gére pres d'1l milliard de transactions
a partir de terminaux de points de vente et 100amd de paiements Internet).

La sécurité, pour autant que l'on a pu en connaftfanalyser, parait avoir été bien prise en
compte a travers un maillage fort des infrastriegtuéseau, la protection physique des salles
informatiques réparties dans 3 sites centrauxadorte capacité des groupes électrogénes de
secours (sachant que dans de telles salles, latidation est critique toute I'année, la
température devenant excessive au bout de 1 h &&sette panne).
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1.3.2.3 /De leur cbété, tanka SNCFquela RATPdisposent de leur réseau propre de
télécommunications.

Aussi, l'une et l'autre estiment que les traindesirames de métro sont en mesure de circuler
quel que soit I'état de fonctionnement des résdaurlécommunications publiques.

Certaines fonctionnalités seraient cependant résluiainsi, comme le réseau radio de la
RATP reste malgré tout dépendant de liaisons loaéesance Télécom, les bus ne seraient
plus en relation avec leur poste de commandemiémn; est de méme pour la sonorisation
dans les stations de métro qui ne marcherait gles.génes apparaissent accessoires.

1.3.2.4 IL'essentiel des transmissions liéda éechercheest également sécurisée

Pour assurer ses besoins, le GIP RENAYERNt sont membres de multiples organismes
primordiaux de recherches (CEA, CIRAD, CNES, CNR&RA, INRIA, INSERM, BRGM,
CEMAGREF et IRD, ainsi que le MENESR) déploie etpleke en effet un réseau
indépendant de transmission optique de tres hait. déelui-ci est redondant sous plusieurs
aspects : duplication des serveurs centraux, tgpmolde réseau maillé, cloisonnement des
flux, autonomie d’'une semaine en cas de coupurén@atation électrique... Configuré
notamment & partir de fibre nolte(ou de longueurs d’ondes privatives sur des fibres
appartenant a des opérateurs), il est protégé raeédents que pourraient étre amenés a
connaitre les réseaux des grands opérateurs.

Vis a vis d’attaques par déni de service proveddnternet, un systéeme de suivi permanent et

d’analyse par corrélation del®fs' a été mis en place lui permettant de détect&@varce la
plupart des attaques et donc de s’en prémunir pge&m bloquant les ports concernés.

1.3.3 / L'administration cherche elle aussi a sEéger contre certains
effets "domino", encore que ses efforts restentfirsants.

Ses réseaux de commandement ont précisément ééscpaur rester a I'écart des troubles
extérieurs.

1.3.3.1/ Elle dispose de plusieurs réseaux dédidgépendants des réseaux publics et
d'Internet

RIMBAUD en est le prototype. Il est physiquement sépatéwteautre réseau. Une altération,

34 RENATER(Réseau National de télécommunications pour lshii@egie I'Enseignement et la Recherche)
fédeére les infrastructures de télécommunicatior fuecherche et I'éducation dont, en premier, lelles des
organismes de recherche membres du GIP (CEA, CIRMIES, CNRS, INRA, INRIA, INSERM, BRGM,
CEMAGREF et IRD, ainsi que le ministere de I'édimatNationale, de I'enseignement supérieur et de la
recherche). Il fournit des services a trés hautitdpbur les grands projets scientifiques nationaix
internationaux. Plus de 800 sites sont raccordédes réseaux de collectes régionaux au réseaanahtll est
relié aux autres réseaux de la recherche et dlgmement dans le monde via le réseau pan eurégéatsment
indépendant et sécurisé GEANT.

% Autrement dit, de la fibre optique souscrite ehats de tout service de transport des donnéesré'noia.d
"éteinte").
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guelle qu'en soit la nature, de la continuité ouadqualité des télécommunications "grand
public" est donc censée ne pas avoir de conséqsemdei. RIMBAUD est en outre assez
bien protégé contre des coupures d'alimentatiomgétique puisque la plupart des centraux
sont équipés de groupes électrogénes. Il est gratgglement contre des coupures de cables
grace a un maillage des arteres interurbainesa@acité reste néanmoins limitée (de I'ordre
de quelques dizaines de postes par département)

Le Ministére de la Défense, quant & lui, peut slgpp sur SOCRATE indépendant
également des réseaux publics et d’Internet. Geatésst largement sécurisé par des doubles
acheminements et par l'utilisation de plusieursrafdirs pour des liaisons spécialisées
interurbaines.

Enfin, plusieurs ministeres ont monté des réseadios de sécurité propres (ACROPOL pour
la Police, complété par le projet ANTARES pour 8B8IS, RUBIS pour la Gendarmerie,
réseard0 MHz*' pour les services déconcentrés de I'Equipementegwlus de leur capacité
a relier les hommes entre eux sur le terrain, pdemt aussi servir pour des communications
de commandement entre autorités.

Si ces réseaux, confrontés a différents types des;ront jusqu'ici fait leurs preuves, leur
usage reléve cependant d'un cercle fermé d'uéilissit

1.3.3.2 / Toutefois, les principaux services, etamonent les services de secours,
restent pour l'essentiel tributaires des réseaublips et de leurs défaillances
éventuelles.

Certes, certains de ces services bénéficient gad®idoubles raccordements. Cependant, la
plupart d'entre eux ne recourent qu'a un seul tpdraar les critéres financiers lI'emportent,
on le constate hélas frequemment, sur tout aupe tle considérations (particuliérement
celles qui ont trait a la sécurité) lorsqu'il safg définir la configuration de leurs dispositifs.

La taille de I'établissement de rattachement esedmint de vue déterminante:

- ainsi, lescentres de réception des appels ausbhit plutbt privilégiés. lls sont
généralement situés au sein d’'une entité importdritpital, SAMU) qui fait I'effort
de financer un double acheminement. Pour autampenians ce cas, le basculement
des appels sur I€"Z raccordement ne se fait généralement pas autamatignt si le
premier tombe en panne. En effet, les opérateutsl@sone programment dans leurs
centraux que le seul acheminement a 10 chiffraggpondant au®Iraccordement;

- en revancheles centres 1&ont souvent implantés dans des casernes de psmpie

d'importance plus réduite et, partant, sont parfoisins enclins a réaliser les
investissements nécessaires a la sécurisatiomdelzordement.

Cette situation est évidemment singulierement mdgente s'agissant de services d'urgence.
L'usager peut étre pénalisé par la défaillancéogedateur soit de départ (celui sur lequel est
raccordé l'usager qui compose le 15, le 18 ou B),140it de celui qui dessert le centre de
secours. La panne d’un seul d'entre eux comprooret & bon déroulement de I'appel, méme
si des solutions de substitution peuvent étre tiders :

% || raccorde 400 sites militaires mais ne dessastlps préfectures.

37 Ce réseau permet au DDE de communiquer avec iépequi interviennent sur les routes. Indépendast
réseaux publics, il constitue, pour les préfet® possibilité de communication intéressante avecédgipes
opérationnelles sur le terrain en cas de criseeoBaerture n'est cependant pas totale, visant jpahement les
axes de la responsabilité des DDE.
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- a travers le recours, pour l'usager en situationgence, a un autre réseau fixe ou
mobile si le dérangement n'est pas général ;

- a travers d'opérations deroutage,si c'est le raccordement du centre de secours qui
est en panne. Il est possible en effet dans cert@a (mais pas partout) de rerouter
automatiqguement sans délai les appels vers un eemtee de secours qui n'a pas de
probléme de raccordement ;

- a travers de mesures administratives: en dergigrémité, le préfet de département

(qui gere les tables d’acheminement des appeledmiss) peut en effet demander a
tous les opérateurs de modifier les tables d’achemént des appels de secours pour
faire arriver les appels vers un centre correcté¢messervi. Ceci exige malgré tout un

certain délai (de I'ordre de la journée) et pospriebleme de la gestion de ces appels
par des centres qui seraient alors saturés.

Ainsi, méme s'il existe et doit étre scruté avemugeup d'attention, le danger de répercussions
en cascade d'une défaillance initiale d'un ou elusiréseaux de télécommunications doit étre
relativisé. Des flots majeurs de la vie économigugociale devraient pouvoir en étre, en tout
ou partie, préserves.

1.4 / Néanmoins, a moyenne échéance, les évolutites plus
perceptibles en matiére de télécommunications renél des
inconnues qui ne peuvent pas manquer d'inquiéter.

Ce ne sont pas tant le déploiement annoncé des acocBbre optique, lequel n'interviendra
gue progressivement, que quatre autres tendangegeoqui méritent, de ce point de vue,
d'étre mises en exergue :

la capillarisation toujours plus prononcée desaéset des systemes d’'information;
la dynamique de plus en plus marquée vers le TRt

le manque de fiabilité d'Internet avec lequel fesrconnexions deviennent de plus en
plus importantes

I'externalisation croissante des systémes d’infaiona
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1.4.1/ La capillarisation croissante des réseaux des systémes
d’'information rend de plus en plus difficile unergeption synthétique
d'ensemble.

1.4.1.1/ Pratiqguement plus aucun domaine de la é&écin'échappe a cet
envahissement.

Si, voici encore une vingtaine d’années, établiréseau privé a finalité particuliere était une
opération délicate, il n’en va plus de méme actuadint. Il n'est plus besoin de louer des
lignes cheres a un opérateur. Les équipements l[éeobdmunications comme la logique
informatique a base de micro ordinateurs sont barché. Leur banalisation est générale.

Les réseaux s'enchevétrent et tissent des lieas ge' soupgonne plus toujours et que parfois
seules les pannes révelent.

Quel rapport, par exemple, existe-t-il maintenantesun réseau de téléphones mobiles et les
panneaux modernes d’affichage urb&irLe fait que le premier est l'instrument privi€éde
gestion des seconds. Ces panneaux disposent deuptuaffiches qui sont changées a partir
d'ordres donnés a distance transitant par le mdBEM dont ils sont équipés. Cette
commande par SMS depuis un PC économise l'intéorerte multiples personnels.

L’'aspect anodin de cette illustration masque ceaenddans des domaines répartis
géographiquement, bien d'autres applications plessibles & base de capteurs ou de
dispositifs d'alertes. Citons par exemple la trassion de plus en plus automatisédes
informations sur les hauteurs des cours d'édant I'importance est évidemment vitale en
matiere de prévention de crues) ou celles ayamsatans le domaine hospitalo-sanitaire.

De fait, les opérateurs mobiles développent de phuplus ce qui s'appelle M to M:
machine to maching" autrement dit, des mobiles spéciaux adaptés aesosortes
d’applications industrielles.

Ainsi, par exemple, depuis 3 ans, PSA Peugeot-&itréquipe ses voitures de haute et
moyenne gammes de l'optioNavidrive qui contient unsysteme automatisé d'alerte
individuelle combinant GSM et GPS. Ce systéme est appelé air&talé sur tous les
véhicules, et est en cours de normalisation. Erdeadéclenchement des airbags, il envoie a
un centre d'assistance la position GPS du véhmedalenté. Ces coordonnées sont transmises
par deux SMS au centre unique d’assistance Intetudle Assistance de Niort. 12 000
accidents sont ainsi signalés par an, le systeamt é¢ja implanté sur 320 000 véhicules.

Le cheminement de ces alertes est au demeuranidtifst le SMS passe tout d'abord du
réseau mobile (Orange, SFR, Bouygues) au résekusteiété Netsize. Puis celle ci I'envoie
a la société STERIA, qui décrypte le message, PUERIA le transmet a la société IMA. En
cas de validation de l'alerte, IMA passe enfindiéé au centre de pompiers concerné. Une
multiplicité de réseaux est donc successivemetitise.

1.4.1.2 / Les diagnostics sont de plus en plus toxag.

La rapidité de déploiement de ces réseaux, lespfmiement continuel, leur enchevétrement,
les bouleversements incessants de technologies raiseeuvre, les bifurcations aléatoires
susceptibles d'étre prises par elles rendent dequiwplus illusoire le projet d'une quelconque
maitrise d'ensemble de cette architecture.
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Les interlocuteurs de la mission et la diversité&piécialistes rencontrés se sont tous exprimés

a ce propos de facon concordante. Ils ont souligngbien la nature de la dynamique en cours
empéchait I'expression de jugements prospectifefugjue circonspects et partiels s'agissant
de la résilience a venir des réseaux et de l'imfiagentuelles pannes de ces derniers.

Plus personne ne possede "les plans". Au demeleanbpérateurs eux-mémes ne jouent le
jeu que d'une transparence partielle a la fois plesrraisons commerciales et, vis-a-vis des
pouvoirs publics, sans doute par crainte dimpmsitide prescriptions reglementaires

nouvelles. Quant a I'Etat, il dispose de moins eing) depuis l'inscription de France Télécom

dans la mouvance privée, de capacités d'expeetibaigue publique.

1.4.2/ Parallelement, les réseaux s'orientent de ph plus vers des
configurationsTCP/IP.

1.4.2.1/ Le "tout IP{ou, si I'on préfere, la convergence "voix-donnégst’ Internet)
a vocation a devenir le mode prédomirfant

L’aspect qui en est le plus immédiatement saisisgadur ['usager et le non technicien est la
banalisation de l'offre diteriple play par les opérateurs, permettant I'acces concuérdat
télévision, au téléphone et a Internet haut dépréir d'un seul raccordement a Internet. Elle
se matérialise, chez le particulier, par l'instédla d’'une 'boX' sur laquelle sont connectés
télévision/ téléphone analogique/ ordinateur. L'efst méme ditquadruple playlorsque, de
surcroit, le téléphone mobile fait, pour des rassdi®conomies, transiter les appels non plus
via la borne publique de téléphonie mobile, marsgeaboitier & domicile.

Or, cette mutation prévaut en premier lieu pour néseaux des opeérateurs eux mémes.
Actuellement, les grands opérateurs (comme celuiyde "historique™) disposent de trois
réseaux :

BN

- le réseau de téléphonie fixe, a base de commusatder circuits ("les
centraux téléphoniques"” traditionnels),

- le réseau de transmission de données, qui leurgbalenfaire transiter les données
de leurs clients Internet,

- le réseau mobile, reliant les stations de basezibartes aux commutateurs
téléphoniques.

A court terme, c'est-a-dire a I'horizon 2010 / 20l Rarait acquis:
- que ces trois réseaux n'éeront plus qu’un
- et que ce réseau unique sera basé sur la techreolBgi

La raison profonde de cette dynamique tient aux@eies d’échelle importantes que génere
un réseau unique.

¥ Déja, la part du trafic IP au départ des postessfest passée, selon I'ARCEP, de 5,7% & 23% as delces
seules deux derniéres années (2005-2006).
25



1.4.2.2/ Cette évolution suscite toutefois destesi
Elles se rapportefit

» en premier lieu, & dépendance plus complete qui en découle vis-devi'énergie
220 V.

Actuellement, France Télécom alimente en 48 Vipsek analogiques de ses clients,
depuis son central téléphonique. Cette sécuritpadi$t avec les offretriple ou
quadruple play

Alors qu'auparavant une coupure de téléphone n'engi€ pas non plus que la
télévision continue, si besoin en était, d'informes populations, cette possibilité
risque d'étre de plus en plus restreinte a l'avadéns les immeubles cablés, les
antennes ont en effet été démontées au profit dwite antenne" des cablo-
opérateur®. Il est prévisible que cette évolution va s'étendrl'habitat individuel &

mesure que leurs occupants souscriront aux offrdégpetriple play.

» en second lieu, aydusgrands risques de contagion des incidents et &é#abe de
recoursalternatifs

Combinée a la diversification et la multiplicatides opérateuts I'nétérogénéité des
réseaux a contribué jusqu'ici a compartimentepémes. La permeéabilité croissante
des catégories de réseaux entre eux, puis a teumdusion en un seul régi par la
norme TCP/IP, modifient la donne. Le systeme pargrbtection structurelle que
procuraient ces cloisonnements.

1.4.3 / Les interconnexions deviennent corollairetmade plus en plus
importantes avelmternet dont la fiabilité n'est pas assurée.

Le trafic IP en réseau fermé, indépendant d'Intedevrait progressivement constituer
I'exception. Or, la nature méme d'Internet et saadyque d'organisation sont empreintes de
multiples incertitudes. Sa résistance intrinséque agressions externes de toutes sortes est
régulierement vantée. Pour autant, celle-ci présdas failles potentielles qui ne permettent
pas de tabler sur sa fiabilité assurée. Deux @eatlies au moins méritent d'étre soulignées:

1.4.3.1/ L’équipement du réseast trop dépendant d'un seul fournisseur.

La prédominance du fabricant américain de routeDISCO est patente. Le scénario
catastrophe d'une infection virale étendue ne gent en soi étre d'office écarté. Il est loisible
d'imaginer, par exemple, lintroduction d'un viraisréveil tardif lors d'un changement de
version logicielle sur ces routeurs. Lorsque laam@ des routeurs de la planéte auront

%9 Au-dela de celles qui ont trait au manque de liighiles boxes"qui est celle des ordinateurs et non plus celle
des commutateurs. Le cahier des charges des cotemmstaublics type E10 était, "du temps du CNEE"'ude
heure de panne en 40 ans de fonctionnement. Lesmtedrs aujourd'hui sont prés de 100 fois moiaislds.

% Le "service antenrieest I'obligation pour ces derniers de fournir ®ines gratuites au méme co(t qu’une
maintenance d’antenne.

“ Mouvement au demeurant qui touche sans doute em@int & sa fin. A terme, le nombre des fournisseurs
d’accés devrait vraisemblablement étre amené @&dugire. On semble s'orienter désormais vers unsepta
concentration, I'exemple le plus marquant en Fragteat celui de Neuf Télécom qui résulte de la idrude 9
opérateurs différents.
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implémenté la nouvelle version du logiciel, le girpourrait se réveiller et "éteindre” en
guelques secondes I'Internet mondial.

Certes, le réseau ne repose pas exclusivemenésumatériel €1SCO(Juniperet Alcatel sont
également des fabricants de routeurs méme si irde marché est nettement moindre).
Mais si ces derniers tombent en panne, le trafigadse répartir sur les quelques artéres
résiduelles non atteintes, et saturera dans dessdéés brefs les routeurs épargnés par le
virus. La répercussion serait majeure.

1.4.3.2 / Son fonctionnement reste subordonné aakesls cruciaux d'interconnexion.
Un incident sur un nombre faible de ces nceuds abimmobiliser le réseau.

Il est notoire que prés de la moitié du trafic mahtransite par le seul Etat de Virginie ou
arrivent la plupart des terminaisons maritimes @tsont situés les principaux centres de
routeurs "racineé®. Mais, de facon générale, les points névralgiqgees nombreux et trés
répartis. Il s'en trouve aussi en France bien ¢ogdrtance moindre.

Les sites d’hébergement multi-opérateurs, et notamries sites de Peering constituent un
point de fragilité notable.

2 Des efforts importants ont toutefois été accompeis derniéres années pour dupliquer ces DNS rdtheste
que la disponibilité de ces serveurs reste un mtErftagilité du réseau (contre lesquels beaucéatadues sont
d’ailleurs dirigées).
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Un rapport du CGTI sutes risques présentés par Inteffieiénoncait déja en 2003 cette
vulnérabilité globale. Il concluait a la possitélid'un effondrement significatif du réseau.
Certes, la structure trés répartie de ce dern@ege contre le risque de son écroulement total,
mais ne le garantit nullement contre une pannégtiar(de 30 & 60%), donc trés sérieuse.

Cette vulnérabilité relative a d'ailleurs été ithég par les dysfonctionnements dont Internet a
fait I'objet en décembre dernier et qui ont étéégés par le tremblement de terre intervenu au
large deTaiwarf*. Ce séisme, dont l'impact direct était assez ie€ah néanmoins perturbé
notablement le continent est-asiatique et affecehsiblement les communications

internationales.

Le CGTI a mis en évidence, par ailleurs, que sé$lution d'une panne majeure consécutive
a une attaque virale par exemple ne devrait pagrdplus de 48 heures, la durée
d'indisponibilité du réseau pourrait étre plus im@ote en cas d'attaques successiles.
conséguences des attaques coordonnéed'Egtenie a subies au cours de la deuxieme
quinzaine de mai 2007 contre les principaux siteb végissant l'activité gouvernementale et
économique du pays en sont l'illustration la pkeente.

Or, dés lors que l'Internet traitera lI'ensemble files soit d'ici 4 & 5 ans, les services trés
consommateurs en bande passante, tels que la tatiosuble services web, la téléphonie, la
télévision seront hors service dans I'hypothésgediise importante du réseau.

En pareil cas, une géne majeure serait occasioanée vie économique et un risque certain
surviendrait pour la sécurité des personnes eituliit.

43 Rapport 1-4.1-2002 du CGTI (de MM.P. Fri2;Y Schwartz et B.Prunel) sues risques présentés par

Internet(janvier 2003) cité supra.
4 Tremblement de terre du 26 décembre 2006 qui gope la rupture de plusieurs cables optiques sous-
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1.4.4/ Le déploiement massif annoncé des réseatiguep pour les
boucles locales implique également des vulnérébilitouvelles, mais sur
un terme vraisemblablement plus long.

1.4.4.1/ Les raccordements des usagers en fibngumptevraient étre appelés a se
banalisef”.

Cette évolution devrait permettre de répondre notamt a une demande attendue des
particuliers : celle exprimée pour lérés haut débit (au dela des 20 Mb/s autorisés par
I'ADSL, soit typiquement 100 Mb/s) et motivée par telévision "haute définition”, le
téléchargement de films et, de facon plus géndedeservices multimédia.

1.4.4.2/ Cette rupture technologique ne devrait @&s sans conséquences en matiere
de sécurité.

Il existe une différence fondamentale entre la neple ADSL, reposant sur une ligne de
cuivredepuis le central de France Télécom, et un dcfibse":

» dans le premier cas, il est possible de garddiagsuéme ligne un téléphone classique, donc
bénéficiant de la sécurité de l'alimentation 48t¥dburnie par le central téléphonique de
France Télécom;

» dans le second, les nouvelles technologies endgesntites FTTx"™°
fait que :

se caractérisent par le

- elles sont émergentes, et multiples: le marclaépas encore choisi celles qui
deviendront les standards des prochaines années tdchnologies différentes sont en
compétition PON, EPON, BPON, GPON, EthernetR2P)

- peu d'expériences pilotes sont aujourd’hui digpes, et a l'intérieur d'une méme
famille technologique, il existe des variantes efgs différentes implémentations.

Pour autant, par rapport aux réseaux "cuivriqud3SK, deux types de reproches peuvent leur
étre adresseés:

- d'une part, ellepérennisent la fragilité apportée par 'ADSL en dégpage total a
savoif’ la nécessité d’'une alimentation électrique loa#ela "boite” de réception.
Elles laggraventmémepar rapport a I’ADSL puisqu'elles ne peuvent bénéfidela
téléalimentation par la ligne cuivrigue que ladisient remplacer.

- et d'autre part, ellesecourent pour certainea des équipements actifs nécessitant
une alimentation dans leur structure de distribotidinsi en est-il notamment des
réseaux s'appuyant sur la technique "Ethernet pairgoint sur fibre optique"
(Ethernet P2Ip. Peu d'indications sont actuellement disponibl@sleur sécurisation
électrique.

4> L'ARCEP évoque le remplacement d'un million dedercablage pour la décennie.

“ETTx : "Fiber to the x": X pouvant étred -pourhome: la maison-C -pourcurb : le coin de la rueB -pour
building-...

“" En plus de I'abandon de la transmission en bamdbasde du signal vocal (au profit d'une modulatien
signal sur des fréquences élevées).
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D'autres technologies optiques en compétition Béahmoins plus robustes vis-a-vis
de ce risque particulier de défaut d'alimentati@ctéque comme celles de typP©N
(Passive Optical Netwoykgui utilisent des équipements optiques ne néeedgpas
d'alimentation (en fait, des "prismes" pour sépb®fongueurs d'onde).

En I'état, on peut donc craindre que le remplaceémsenles derniers kilometres, du cuivre par
la fibre ne se traduise au final par une notaldgilisation du réseau d'accés de l'usager aux
télécommunications.

1.4.4.3/ Cette mutation n'interviendra cependanEgmnce que progressivement.

Les investissements nécessaires sont en effetidéoalsles : des montants de l'ordre de 40 a
50 milliards d'euros sont évoqués. Les conséqueameasseront donc pas globales avant une
dizaine d'années. D'ici 14, les réseaux mobile®rdueux aussi évolué, et, en matiére de
télécommunications, 10 ans est un horizon pourdiegs prévisions sont hasardeuses, compte
tenu du rythme des innovations.

Face a cette dynamique probablement inéluctable Meffibre et le "tres haut débit", la
mission n’est pas en mesure de préconiser uneitpehplutét qu’'une autre. Elle souhaite
toutefois attirer I'attention des décideurs suntBrét d’'une solution qui ne comporte pas
d’éléments actifs ou d’éléments sensibles a I'iratiodh sur le trajet entre le NRA et I'abonné.

1.4.5/ L'externalisation des systémes d’information, enést de plus en
plus prononcée mais n'est pas entourée de précastidfisantes.

1.4.5.1/ 1l s'agit d'un mouvement général.
- celui-ci touche désormais autant $esvices publicgue lesntreprises privées

Il'y a une vingtaine d’années, seules les grandegpmrises soucieuses d’améliorer leur
rentabilité apparaissaient concernées. Depuis irand d’'années, les services publics
tendent de plus en plus a s'engouffrer égalememd datte voie. Ainsi, la trés grosse
majorité des services web des administrations éstega I'extérieur de celles-ci. Le
premier d'entre eux,Service-public.fr dépendant du SGG (via la Documentation
Francaise) est ainsi hébergé chez un prestataire.

- il affecte aussi bien les réseauxtdicommunicationgue lesservices et applications
informatiques

1.4.5.2/ Ce phénomeéne s'affirme, toutefois, paietnent préoccupant.

- d’'une part, I'externalisation porte sur dparties de plus en plus stratégiqudes
systemes d'information.

A l'origine, seuls les services secondaires étadatdgrnalisés. Au sein des administrations
publiques et sous l'impact de la réduction des btglgl'investissements, généraliser
I'hébergement, lequel est susceptible d'étre pris ®@mpte en chapitre de
"fonctionnement”, est apparu comme une solutiotiqua. Ainsi, des services de moins
en moins marginaux sont désormais sous-traités.
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- d’'autre part, lafiabilité des hébergeursoncernés s'affirme en pratique extrémement
hétérogéne.

Si les opérateurs de réseaux sont soumis a cevtail@ations de qualité de service,
souvent issues de leur licence d'opérateur, il résh pas de méme de la profession
d’hébergeur, laquelle n'est asservie a aucune mégitation. Tout informaticien
"disposant de 10 k€ et d'un garage" est aujourddmuimesure d'ouvrir une société
d’hébergement de services Web, ainsi que l'attesimombreux exemples de sociétés
tres fragiles.

Cette fiabilité est d'autant plus sujette a cautioe ces hébergeurs peuvent trés bien se
situer a I'étranger, le lieu d'hébergement étaavesat contractuellement indifférent. Les
grandes sociétés du domaine hébergent désormadofeses dans des pays comme
I'Inde, le Pakistan, I'lrflande ou les Etats-Unigyaion qui a été rendu possible par la
disponibilité de liaisons mondiales a haut débi é&as colt a partir du milieu des années
90.

- en méme temps, pour les administrations et uritits publiques, le respect trop strict du
code des marchés publiascentue de fait les prises de risques.

Il est clair que le moins disant d'un appel d'dcffree sera pas forcément le plus s0r, si tant
est que l'aspect sécurité ait lui méme été pris@npte. Les exemples ne manquent pas a
Ce propos.

Ainsi en est-il, a titre d'illustration, des délasirrencontrés paviétéo Francedans la
gestion de ses services Audiotel dont l'importaesestratégique. En cas de crise, ses
répondeurs informent en effet jusqu’a 1 millionmsonnes par jour. En 2002, a la suite
d'un appel d'offre pour équiper ces serveurs voaaXgnes de raccordement au réseau
téléphonique, cet établissement public n'a purgerettre qu'a I'opérateur le moins disant.
Une chute de la qualité de service se traduisantesa interruptions de service ou des
incapacités a acheminer les appels s'en est imtaégdiat suivie. Météo France a donc été
conduite dés 2004 a revenir vers I'opérateur hiptier pour le renouvellement de son
marché, mais non sans avoir a développer une argation laborieuse afin de justifier le
choix d’un prestataire plus onéreux aupres du étmir financier.

Avec le temps, l'appréhension des différesténarii de pannesde réseaux auxquels nous
sommes susceptibles d'étre confrontés se comydioje

» A court terme, ces scenarii se répartissent ddfinsin spectre assez large de probabilités
d'occurrences et d'importance éventuelle dimgpgtpeuvent étre résumées dans le tableau
schématique suivant:
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Nombre Type de | Type de Type de panne
de réseaux | réseau flux
concernés Panne Panne Incendie, Catastrophe Black out
matérielle logicielle  sabotage Naturelle énergie
{ Voix R2/11 R3/12 R1/12 R2/12 sans objet
Fixe
Données | R2/I1 R3/12 R1/12 R2/12 sans objet
1 opérateur
Voix R2/11 R3/11 R1/12 R2/12 sans objet
Mobile
Données | R2/I1 R3/11 R1/11 R2/11 sans objet
p Voix R1/12 R27/13 R1/13 R2/12 R1/13
Fixe
Données R1/12 R2/12 R1/13 R2/12 R1/13
Plusieurs
opérateurs
Voix R1/12 R1/12 R1/12 R27/13 R1/13
Mobile
\ Données R1/12 R1/11 R1/11 R2/11 R1/11

Les probabilités de panneR)(et d'importance éventuelle de leur impact
() sont classées sur une échelle de 1 & @aible), 2(moyen),3 (fort).

Ces scénarii, pour la plupart, sont malgré toutxcee crises de portée limitée. Un
effondrement éventuel de l'ensemble des types sieaud (fixe/mobile) qui concernerait
I'éventail des flux (voix/données) et mettrait @mge plusieurs opérateurs en méme temps ne
pourrait relever que d'uslack outénergétique. Pour autant, les enjeux en causér{aagé de
I'action gouvernementale et de la vie économique®etle), méme si la panne est circonscrite
dans le temps et I'espace, peuvent étre consigérabl

Plusieurs de ces situations ont déja été éproufpmemes matérielles ponctuelles, pannes
logicielles n'impliquant qu'un opérateur et un aésecatastrophes naturelles) et des lecons
tirées de ces expériences.

Mais plusieurs hypothéses encore inédites devrajgmler un examen poussé, méme si elles
sont de degrés d'occurrence inégale, compte tesucdeséquences de leur éventuelle
survenue. Ainsi, quatre d'entre elles particulie@etrmériteraient d'étre approfondies dans un
cadre planificateur:

- 1) la diffusion d'un vercontaminant plusieurs opérateurs favorisée par une
standardisation des équipements plus marquée;

- 2) unblack outénergétiqualépassant 6h;
- 3) uneattaque malveillantews les réseaux (attentat physique contre un cceur de
réseau ou une intrusion visant un effet de saamptiont l'intérét peut devenir

particulierement manifeste s'il est complémentaliene action terroriste. La
difficulté momentanée de communiquer pour déploigerchaine de secours,
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demander et obtenir de linformation pourrait éiters tres démultiplicatrice
d'angoisse;

- 4) ladestruction accidentelle ou non d'un nceud cruciatetconnexion Internet
et ses répercussions sur les réseaux IP.

» A moyenne échéance, c'est-a-dire rapidement: ldan&/5 ans a peine a venir, festeurs

d'incertitudes et de complexit@uront pris plus de poids encore, brouillant @attles
possibilités de prospective.
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2 | C'est pourquoi une posture de seécurité civile
beaucoup plus circonspecte a l'encontre de ces
risques mériterait d'étre adoptee.

by

L'analyse en cours n'a vocation a étre qu'un predéé&ichage. Mais, d'ores et déja, elle montre
gu"une grande prudence s'impose. Il serait judigiawce stade, d'orienter la réflexion administeati
dans quatre directions prioritaires visant a :

- conforter I'efficacité de notre dispositif d'urgen@.1);

- mieux sécuriser en soi la sphere administrativareares différents dysfonctionnements
(2.2);

- inciter autant que faire se peut les opérateunstégier plus encore des impératifs de
sécurité (2.3);

- promouvoir des éléments de robustesse simples @engt ceuvre ou qui ont déja fait
leurs preuves (2.4).

2.1/ Conforter l'efficacité de notre dispositif ufkgence

Alors que I'expérience a mis en évidence les faiele de notre chaine de réaction a plusieurs
reprises lors des défaillances de réseaux de aeéedss années, I'administration n'a pas
encore tiré toutes les conséquences de cetteiaitugtcontinue a s'organiser avec lenteur.

Les problemes posés a ce titre sont pourtant déggmgsemps identifiés. lls ont trait, en cas de
crise, a la détermination du niveau le plus peninde traitement de celle-(.1.1) a la
gestion des différents types de priorités a megineceuvre(2.1.2) et aux modalités de
planification des alertg2.1.3) Ainsi faudrait-il :

2.1.1/ Privilégier effectivement I'échelon censélde réaction.

A rebours de ce qui est préconisé pour nombrerd®domaines d'intervention de la sécurité
civile -y compris ceux relatifs au rétablissemefg#uttes catégories de réseaux vitaux-, le
niveau de gestion que chacun s'accorde désormaiscdenmander comma priori le plus
approprié en cas de crises des systemes de téléoooations est I'échelon centralisé.

Le nombre et I'hétérogénéité des opérateurs peliemtient concernés, leur organisation qui
ne se décalque pas sur les cartes administrakdgs, modes d'intervention en cas d'incidents,
la technicité des probléemes sont autant de factgungilitent en ce sens.

Mis a part France Télécom, les préfets ne dispgsmte plus souvent d'interlocuteurs locaux
chez les opérateurs qui, dans leur majorité, saanisés au niveau national. Or, c'est a partir
des salles de supervision de ces derniers quetéatidd des pannes sur les réseaux peut
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intervenir le plus rapidement, que l'informationupétre diffusée efficacement et que les
actions de réparation peuvent étre pilotées.

Ce constat est déja largement partagé depuis ptfess@nées. Un arbitrage interministériel a,
semble-t-il, été enfin rendu pour linstauratiomurd™ guichet uniqué de I'administration
(COGIC/ CTD)

- aprévenir en temps réel par les opérateurs edecpanne sérieuse;
- aupres de qui les préfets peuvent se renseignecetoir des directives.

Cette solution devrait éviter les effets souverglal®s d'une gestion en "tuyaux d'orgues"” et
permettre une alerte rapide des pouvoirs publics &3 opérateurs n'ont pas toujours montré
le souci prioritaire.

» Cet arbitrage n'a toutefois encore été traduitguenun texte. L'urgence est doque les
mesures reglementaires le mettant en ceuvre intererg effectivementais qu'a cette
occasion soient aussi établies des dispositiongumposent le respect

2.1.2/Elargir la notion de priorités de rétablissement.

Les priorités et les conditions généralede rétablissemendes communicationsiont
bénéficient certainasagersfont l'objet d'un arrété actualisé du 12 janvie®Z®. Ce dernier
prend en considération les réseaux aussi bien fixes mobiles. Les opérateurs doivent
désormais proposer des mesures pour pallier enitfriauprées de certains abonnés les
conséquences les plus graves des défaillancesédesaux (soit par des remises en état
graduelles, soit par des prestations particulietebes que des moyens de substitution
adaptes).

» En amont, il est cependant souhaitable pseinstallations des opérateurs eux mémes
soient prioritaires :

- pour étre de nouveau raccordés aux réseaux etegregsentiels (alimentation
électrique au premier chef);

- et, dans la mesure du possible, qu'ils soient dassur les actions prises par

les pouvoirs publics (délestages EDF, arrosageadedns, positionnement des
digues en cas d'inondation...).

2.1.3/ Planifier la communication d'alerte.

Des la mise en évidence de perturbations de réseajeurs, une communication publique
pour notamment indiquer aux usagers la marchevéesen cas d'urgence est indispensable.

Ses conditions de réalisation, selon les circogst®me sont pas évidentes.
» Privilégier au sein de la zone concernée la ddfusmmeédiate par laadio ou latélévision

de messages parait la solution la plus expéditlidormation devrait préciser la nature de la
panne, le (ou les) réseau(x) concerné(s) et leensoglternatifs de prendre contact avec les

48 Arrété IND/0609264A du 12 janvier 2007 relatif ayxiorités de rétablissement des communications
électroniques.
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services d'urgence (15/17/18/112) des lors qusdfable des réseaux n'est pas touché. Il ne
serait au demeurant pas anormal que cette infaymadi l'initiative du Cogic mais selon des
modalités planifiées, intervienne aux frais desraigéirs eux-mémés

Il reste que la réception de la télévision sem @i&éme de plus en plus dépendante des réseaux
de télecommunications et de leurs défaillances.

» Parallélement, un recours anteessagerie interpersonnelle (par SMS et par Int@mnhevrait
étre prévu et intégré dans le dispositif de réactidon seulement les messageries sont
désormais d'usage de plus en plus banal maisdsigtance particuliere lors de catastrophes
apparait avéré® Elle s'explique, pour des raisons a la fois tephes et socio
comportementales, par les plus faibles débits nigunés concernés comme le rapport Ftitz
I'a souligné.

22/ Mieux sécuriser en soi la sphére administrative

Trois types de mesures notamment seraient de reayuoentribuer:

2.2.1/ Garantir dans la durée I'étanchéité deswudsee sécurité propres a
I'administration.

Plus que jamais, il est essentiel pour les pouvpinblics de conserver a terme une
infrastructure minimale deéseaux non raccordés a ceux des opérateurs

» Autrement dit, il faudra veiller & ce que Rimba&hcrate, Rubis/ Acropol ou encore le
réseau 40 MHz Equipement et les réseaux appetts ddccéder ne cedent pas rapidement et
pour des raisons avant tout budgétaires a la tentdtemprunter certaines facilités (méme
présentées priori comme sécurisées par des dispositions spécifigd@s)i en serait-il du
transit par Internet ou de I'utilisation partiele troncons d'acheminement communs avec
d'autres réseaux.

Pour autant, le maintien de telles architecturdsigues autonomes ne devrait pas interdire de
recourir & des "briques standard" plutdt qu'a du fisesure” inévitablement onérétix

2.2.2/ Imposer pour les services publics névralggqdes prescriptions
plus strictes en matiere de sécurité des téléconuaions.

Une plus grande directivité institutionnelle paeaitl'espece indispensable.

9 L'article 8 de la loi du 13 ao(t 2004 de moderiisade la sécurité civile prévoit déja des obligas a cet
égard pour les organismes de radiodiffusion egtévision, mais dans un champ limité qui ne copas tous
les cas de figure évoqués ici.

0 | 'exemple du 11 septembre est déterminant & eetiég

*1 Rapport du CGTI de janvier 2003 cité supra.

2 Bien qu'il soit critiqué parce que son usage igsité, Rimbaud cote finalement & 'Etat & peineM&an (en
plus du rachat initial pour 38 M€ de son infrasttue a France Télécom); a contrario Acropol dant |
configuration est certes plus ambitieuse et plusptexe mais qui est du "sur mesure", sera revenu (@3
finances publiques, rien gu'en investissements2sgie 1 000 ME.
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Les politiques suivies par les administrations emgai concerne la définition du niveau de
sécurité de leurs équipements et la nature des tjalelles entretiennent avec les opérateurs
sont en effet extrémement hétérogenes sur lenerrai

Au moins ceux de ces services considérés commpluessensibles en raison tant de leurs
missions (services de secours -SDIS/ Hopitaux/ SAMtEfectures/ commissariats, EDF...)
que de leur lieu d'implantation (importance strafég de Il'activité) devraient étre soumis a
une réglementation plus contraignante.

» Il est suggéré par conséquent de mieux encadreniaau national les efforts de
planification locale les concernant par gegconisationgortant a la fois sur :

- le type de protection a mettre en ceuvre contrpde®s d'alimentation électrique, les
incendies, les inondations etc.;

- le nombre et le mode de raccordements a respetteratére de téléphonie fixe (au
moins a deux centraux géographiquement distinativéas de lignes sur des cébles
distincts...) et le basculement automatique des agpelées sur le central en état de
marche;

- la diversification souhaitable des abonnementsétéplhonie mobile avec au moins
deux opérateurs distincts;

- lintroduction de clauses de qualité de servicéqgfience des pannes, délais de
rétablissement, pénalités pour non respect desgengnts) contraignantes dans les
appels d'offres.

» |l pourrait étre également envisagé smimettre les projets de passation de marchés les
plus significatifs a I'examen d'une commissioné®igté des télécommunications.

2.2.3/ Mieux se prémunir contre les risques engengdar I'externalisation
croissante des systemes d'information.

La dynamique observée a ce titre au sein des astnaitions devrait étre accompagnée de plus
de précautions. Il est suggéré :

» en premier lieu, desensibiliser a l'encontre de ces risques l'ensentae directeurs
responsables de Sl de services publigse circulaire devrait leur étre adressée prétikees
regles quant a l'assurance qualité qu'il leur revid'exiger lors d’'une externalisation de
services informatiques;

» en second lieu, deéfinir des critéres de qualité avec la professibes hébergeurs
informatiques Un label pourrait étre défini, lequel permettrdiavoir des assurances telles
gue la présence d'un groupe électrogéne, d'un eelgback upsur le territoire national ou
I'établissement de doubles raccordements des sdlleSbergements aux réseaux de
communications.
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23/ Inciter autant que faire se peut les opérateudt intégrer plus
d'impératifs de sécurité.

Les relations entre les pouvoirs publics et legatpérs s'inscrivent dans un cadre qui n'a pas
réussi a s'affranchir jusqu'ici de ses contradistides textes reflétent a la fois la volonté de
libéraliser le développement des télécommunicatens'affirmer certaines obligations de
sécurité. Mais en pratique, ces dernieres, faumrégsions suffisantes, de contrbles tangibles
et de sanctions réellement appliquées en cas dénadtion’, se présentent & bien des titres
plus comme des incantations que comme des comsaigtitables:

» depuis ldoi du 9 juillet 2004relative aux communications électroniqiiggsdoptée
en application des directives européennes issuésadjuet télécom"), I'établissement
et I'exploitation des réseaux ouverts au publitadiourniture au public des services
de communications électroniques sont libres soservé d’'une déclaration préalable
aupres de I'Autorité de régulation des télécommatioos;

» le code des postes et communications électroni(DBEE) définit des obligations
de résultats mais qui ne sont pas quantifiées ¢iemaa

-de permanence, de qualité et de disponibilité dessaux et des services
rendus®(assurer par exemple un acces ininterrompu auicesrd'urgence),

-et d'ordre public, de défense nationale et de &équubliqué”;

» la loi du 13 ao(t 2004 de modernisation de la s#éuwivile impose aux opérateurs
de réseaux de télécommunications ouverts au pgbbac réseaux fixes comme
mobiles) de "prévoir les mesures nécessaires autigraide la satisfaction des besoins
prioritaires de la population lors de situationctige”. La nature de ces mesures reste
toutefois maintenant a déterminer.

La nécessité de mieux préserver les intéréts datl& de la collectivité vis-a-vis de
défaillances majeures d'un ou plusieurs réseauwgléeommunications milite donc pour une
approche renouvelée du probleme. Celle-ci deviatgus dynamique de la part des pouvoirs
publics et plus équilibrée.

Cette approche suppose rempli un préalable: lanstitation au sein de I'administration d'un
pble consistant de dialogue technique avec lesatgins(2.3.1) Elle pourrait emprunter un
éventail de pistes dont les pertinences respectigesont toutefois étre approfondies dans la
continuité de ce premier travé#.3.2 a 2.3.5)

%3 Cf. le recensement et l'analyse de ces textes fait le CGTI danBropositions pour accroitre le niveau de
sécurité des réseaux des opérateurs de commumisatiectroniques rapport DP 13-2005 de juin 2005-.

> En cas de non respect des obligations de 1'a88 [t et 7), le CPCE prévoit{36-11) une mise en demeure
par I'ARCEP qui peut étre suivie: d'une suspengiartielle ou totale du droit d'établir un réseaudiune
sanction pécuniaire (<3% du CA) et en cas de mangoe grave et immédiat de limposition de mesures
conservatoires.

% Article L. 33-1du Code des postes et communications électroniques

% Article D. 98-4 du CPCE: "L'opérateur doit prendre les dispositioécessaires pour assurer de maniére
permanente et continue I'exploitation du résealestservices de communications électroniques etqdilisoit
remédié aux effets de la défaillance du systemeadégt la qualité du service pour I'ensemble ouparge des
clients, dans les délais les plus brefs.

Il prend toutes les mesures de nature a garantco@s ininterrompu aux services d'urgence L'opérahet en
oeuvre les protections et redondances nécessaias garantir une qualité et une disponibilité devise
satisfaisantes".

*"Article D. 98-7du CPCE.
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2.3.1/ Reconstituer préalablement au sein de lHigbble consistant de
dialogue technique avec les opérateurs sur legignesle sécurité

L'administration estdle moins en moins en mesure d'écharggerfacon assurée avec les
opérateurs. De multiples facteurs contribuent aligxer cette situation: la sortie de la
mouvance publique de France Télécom et de sonecedetrecherchigqui a mis fin & une
irrigation continue de compétences; ou encore lddversement permanent des technologies
qui rendent rapidement obsoletes les connaissaatesactualisées au coeur méme des sociétés
gui promeuvent ces changements.

Les capacités d'expertise publiques sur les nouvegseaux IP, par exemple, sont faibles.
Elles sont sans commune mesure avec l'importarsergeux avec lesquels il faudra de plus
en plus composer.

» Reconstituer une telle compéteticau sein de I'administration pour d'une part pouvoi
suivre I'évolution technique chez les opérateurgasts les instances européennes et d'autre
part garder une capacité a légiférer et reglemexmigectement a ce propos constitue donc un
impératif.

Encore faudrait-il que I'administration se recossaipour autant pleinement en charge de
reglementer la sécurité des réseaux. Elle ne géssencore organisée complétement a cette
fin: la DGE ne semble pas intégrer cette préoccupation,ClD (commissariat aux
télécommunications de défense) est sous-doté esompels; ARCER quant a elle,
contrairement a ce a quoi ses textes constititifgitent et en dépit de l'importance de ses
moyens, semble beaucoup plus focalisée (commeste ke Commission européenne) sur le
maintien d’'un contexte concurrentiel que sur leformement de la sécurisation globale des
systémes.

» Un balayage des répartitions de responsabilitgs'elles soient de diagnostic ou de
prescription, entre les services publics multiglppelés a intervenir serait opportun.

Il serait utile par exemple de désigner au seitiatkninistration (ARCEP ou Minefi/ HFD)
une entité chargée de suivre I'évolution de laitfiale service pour l'usager entrainée par le
développement de MolP, desboxeset du dégroupage total. Cette entité pouaaittte fin
effectuer régulierement (annuellement ou tous lags) un exercice majeur de simulation de
panne opérateur.

Ce n'est que dans un tel cadre que le "parteratgtopérateurs” auquel le rapport de J-M
Huberf® se référe pourra trouver sa consistance.

*® FT R&D, ex CNET.

¥ Le ministére de la défense dispose bien d’uneaicertcapacité technique avec le centre électronitpue
'armement (CELAR) de la délégation générale pdammement, mais il considére pour l'instant qu'etia
vocation qu'a traiter de questions militaires ; sessources sont d'ailleurs probablement trop &est pour
répondre avec une pleine efficacité aux besoiriksciv

0 Rapport 11.D13-2004 du CGTI de décembre 2004 gifgra.
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2.3.2/Développer une conception extensive de la démaaie/DNS®.

Cette démarche initiée début 26b6oncerne au total une douzaine de secteurs, dantdes
télécommunications. Elle n'intéresse par nature lgseseuls opérateurs considérés comme
d'importance vitale soit, s'agissant du secteur des télécommunicatiopriori 5 & 6 acteurs
majeurs.

Elle présente plusieurs types d'intéréts. Notampedlet impose aux opérateurs de coopérer a
la protection de leurs réseaux en mettant en ceung@utre logique que celle retenue jusqu'ici
par le CPCE. Elle devrait conduire en effet a ¢&dn non pas d'obligations de résultats mais
de moyen¥, assorties par ailleurs de sanctions si elle®nepas respectées.

Cette démarche ne portera cependant tous ses quetsi elle est entreprise, des le départ,
avec une conception extensive tant de son champlidation que des moyens qu'on souhaite
lui affecter.

» Le spectre des menaces concernées d'abord doiappeecié de facon largeCertes, le
fondement de cette démarche est essentiellemetdéfiense”. Des risques graves resteront
donc nécessairement en dehors de I'épure (cathstrogiurelle par exemple). Le décret de
février 2006 évoque "les dommages, l'indisponibititi la destruction d'installations par suite
d'un acte de malveillance, de sabotage ou de itmmret. Aussi, devrait-il étre clair néanmoins
gue la protection contre les attaques logiciellaga étre intégrée dans I'exercice et qu'on n'en
restera pas a une conception physique trop classigsi risques.

» La notion d'opérateur d'importance vitale ne do#ispnon plus étre enfermée dans un
périmétre juridiquement et techniquement trop étrioa notion de réseau et les connexions
gu'elle suppose impliquent que I'on soumette aum@séobligations initiales leurs activités

hébergées a I'extérieur.

» La prise en compte du contexte finanoilans lequel cette démarche doit étre amenée a se

déployer est enfin fondamentale dans le contextadeurrence.

8L SAIV sécurité des activités d'importance vitalZNS: directive nationale de sécurité.

62 Décret 2006-212 du 23 février 200pris en application des articles L.1332-1 et anis ducode de la
défensell réforme le régime de vigilance et de protecties installations les plus sensibles pour largéfale
la Nation et la sécurité de I'Etat. Il impose aypémteurs publics ou privés exploitant des étadntignts ou
utilisant des installations et ouvrages dont I'smhinibilité risquerait de diminuer d’'une facon impate le

potentiel industriel, militaire ou économique, l&carité ou la capacité de survie de la Nation, ontda

destruction ou I'avarie pourrait présenter un damggave pour la population, de coopérer a la ptmtede leurs
établissements, installations ou ouvrages contnée tmenace, notamment a caractére terroriste.étigg la
notion d’'opérateur d’'importance vitaleet identifie lessecteurs d’activité d'importance vitagSAIV). Pour

chacun des secteurs d’activités définis par le Rreministre, unelirective nationale de sécurif®NS) doit

étre élaborée sous la responsabilité d’'un minmbadonnateur. Dans le cadre de cette directigepperateurs
majeurs du secteur doivent élaborer giesis de sécuritéouvrant leurs activités, puis dglsins particuliers de
protectionde chacun de leumints d'importance vitale

% |Is doivent notamment réaliser une analyse desueis qu'ils encourent, identifier les points d'intpoce
vitale (PIV), mettre en ceuvre des plans particsila protection (PPP) pour ramener a un niveaptaide le
risque de pannes.

40



2.3.3/ Préférer de facon générale une logiqueitiinan financiére plutot
gue de prescriptions normatives.

» Imposer aux opérateurs, en cas de défaillance dlersseau, une indemnisation forfaitaire
significative de leurs utilisateurkavoriserait une optimisation de leur effort dewésation
supplémentaire.

Une telle logique a le mérite de la simplicité.eEévite de s'enferrer dans une course aux
détails et aux nouveautés techniques et dans dasalisations laborieuses de la
réglementation. Elle laisse libre les opérateurstthix de leurs moyens.

Ce principe a déja été adopté dans un certain reod@pays européens pour d'autres types de
réseaux comme en Grande Bretagne pour celui éettigité. Différents rappoftsont déja
préconisé la mise en ceuvre de ce type de solution.

Déja des dispositions allant en ce sens comme@ac@&iné prévues dans notre droit:

- un arrété de mars 2006 pris sur la base du code densommation impose aux
opérateurs d'annoncer, dans leurs conditions aingites, le dédommagement qu'ils
accorderont a leurs clients en cas de dysfonctimenedu service;

- un avis du conseil national de la consommatiorude3006 permet a un abonné
de résilier son contrat sans pénalité et sans $ials service contracté n'a pas été
rendu.

Il conviendrait désormais d'aller nettement plus ldeant au travers d'une disposition
[€gislative.

2.3.4/ A défaut, définir un certain nombre de normes gfiaas en
matiére de qualité de service.

Les prescriptions du CPCE sont actuellement esdlemtient de nature qualitative. Elles sont
donc d'application et de contréle difficiles.

Méme si la problématique de la qualité de servicex@yer est complexe en raison de

I'évolution permanente des réseaux, la mission idéns qu'a défaut d'approche financiere

incitative des normes quantifiées devraient s’api a tous les opérateurs. Elles porteraient
d’'une part sur une qualité de service minimale isdgoet d'autre part sur I'obligation pour les

opérateurs de publier régulierement leurs résudtatmatiere de qualité de service.

Ces normes devraient :

- définir desniveaux minima de qualité de servickirée d’indisponibilité moyenne
par an et par abonné, qualité de la voix, délaisadesmission des mails...)

- exiger certainesbonnes pratiques(supervisions permanentes des réseaux,
astreintes, duplication des équipements sensildegnisation de cellules de
crises, plans de secours, ...), notamment en ceoqaiecne la sécurité des outils
informatiques gérant les réseaux de télécommunitgtedondance des moyens

%4 Rapport du Conseil général des minesasécurisation du réseau électrique francgd800) ou rapport de
la mission interministérielle sles tempétes des 26 et 28 décembre 12001).
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informatiques centraux, sécurité incendie, sécut@g alimentations électriques,
sécurité vis-a-vis de certains risques particutiénendations, séismes etc.)

Elles devraient en outre imposer degles relatives aux réseaux
- tenue des ouvrages a diverses sollicitations (¥eordation, séismes, etc.);

- protection des liaisons, profondeur des lignesredge, application du décret de
1991 sur les travaux a proximité, protection déscaux hertziens, etc.

- maillage des réseaux pour faire face a une ougultssicoupures simultanées sur
un réseau;

- protection des nceuds des réseaux;
- gestion des prioritaires en cas de crise (cf. 2.1

A cet égard, la mission s’est interrogée sur laesgité de définir deslasses
d’abonnés prioritairesen cas desaturationdes réseauxll n'a pas retenu cette
option qui a déja fait I'objet d'une réflexion pan groupe de travail de la
CICREST. Les difficultés techniques en effet soattds. Les meécanismes
envisageables (lignes essentielles pour le fixassels de service, voire possibilité
d’itinérance, pour le mobile) n'ont jamais été rais ceuvre en pratique pour des
raisons organisationnelles et financiéres.

En outre, la répartition de la charge financiergectes différents partenaires (les
usagers concernés qui ne sont pas forcément demranptiensemble des usagers
si on taxe les opérateurs, I'Etat) n’est pas simple

Les opérateurs des divers réseaux de télécommianisatievraient avoir non seulement

I'obligation de respecter ces diverses regles régalement de présenter a I'administration
une étude de sécurité décrivant les risques prisoempte, les mesures de prévention et de
secours adoptées et montrant comment cet ensertnheipde respecter les objectifs en terme
de sécurité des réseaux de télécommunication.

Le contexte concurrentiel rend pratiquement obtigatl’égalité de traitement vis a vis de la

gualité

2.3.5/ Renforcer, en derniére instance, le pouw®r sanctions de
'administration vis a vis des opérateurs et, pluecisément, des
exploitants de réseaux.

Les obligations du CPCE ne sont pas appliquéesicdépendamment de leur caractére
uniquement qualitatif, elles ne sont assortiesratique d'aucune sanction:

- il n'est pas sar que celles qui sont prévues pouroh respect de l'article D-98
soient, compte tenu de leur importance, tres téalis

- le détenteur du pouvoir de sanctions, en I'espABCIEP, n'a pas placé la sécurité
au centre de ses préoccupations.
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» Il revient d'imaginer les voies et les moyens poug I'administration (ministére en charge
de l'industrie) dispose en propre d'un pouvoieetf :

- pour obtenir des informations sur leurs réseales vulnérabilités (la mission a
eu de réelles difficultés pour obtenir des infolioat sur le réseau de I'opérateur
historique);

- pour sanctionner le non respect du niveau exiggudété de service.

2.4/ Promouvoir des éléments de robustesse simplenettre en
ceuvre ou qui ont déja fait leurs preuves.

Sans doute importe-il aussi d'étre le plus pragjatipossible. Deux exemples de types
d'actions envisageables peuvent étre présentéssans:

2.4.1/ Standardiser des équipements a disposigdiushger qui soient de
conception plus sdre.

Sachant que la garantie de pouvoir téléphoner cltaue abonné bénéficiait jusqu’ici en cas
de panne électrique chez lui tend a disparaitre a8 nouveaux services, il apparait
nécessaire de prévoir des aménagements simplesédaufion tendant a remédier a cette
baisse de sécurité..

» Ainsi, il est suggéré quées "boxe% par lesquelles passeront dans le futur la quasi
intégralité des possibilités de communication a iddey soient en mesure de conserver une
autonomie de liaison minimum en cas d'interruptienl'alimentation électrique générala

ce titre, elles pourraient comporter dans des erssile haute disponibilité une pile permettant
au moins l'appel téléphonique..

2.4.2/ Tirer les conséguences de la résistancecyl@éte et jusqu'ici
avérée des messageries.

Faisant le retour d'expérience des attentats dseffembre 2001, le CGfla eu l'occasion
d'attirer l'attention sur les caractéristiques ipalitres des messageries interpersonnelles et
leur utilité -générale et de recours- en cas dastaiphé®.

8 Cf. rapport de 2003 cité supra.

% “Cette résistance de la messagerie dans les stammres dramatiques du 11 septembre ne tient renkesn
une vertu spéciale de l'nternet, mais essentigl@maux caractéristiques de la messagerie elle-méme
totalement opposées a celles de la téléphoniéaditsl’'une communication en temps différé, darguklle on

ne gere pas la présence du destinataire. Le votliote message est trés faible, tant qu'on n'y adjpas
d’'image fixe ou surtout animée. Enfin, le voluméibael de messagerie est tel que la crise du 1tesdpe ne

se traduisit pas par une surcharge perceptible.c@extéristiques éliminent le phénomene de répétdes
appels, provoquée notamment par la non-réponsemamidé. C'est ce phénoméne de répétition d’appélssy

si préjudiciable au réseau téléphonique en cas rid® @ngendrant une grande anxiété du public. Les
caractéristiques de la messagerie entrainent égateume modestie des moyens mis en ceuvre (le ulafic
messagerie représente quelques % du trafic générdlinternet), et I'acceptation de supports divets
rustiques".
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» La mission ne peut que souscrire a sa suggestamtatder un soin particulier a leur

résistance aux catastrophes, et pour toutes leantes répandues (SMS, messageries
« instantanées », ..), ce qui lui apparait relaimet plus facile que pour les autres services,
compte tenu des faibles débits numériques conceanégu'on y adjoint pas d'images fixes ou

surtout animées.
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