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La résilience des réseaux de
télécommunications

a) La France, a mesure gu'elle se développe, étanterconnecte des réseaux de types multiples don
elle devient de plus en plus dépendaAlers quedes menaces nombreuses (risques technologiques,
actes de malveillance, catastrophes naturelleskemesur ces différents réseaux, les risques de

répercussions de l'un a lautre d'une panne ou el'uwfétérioration sont accrus par leur
enchevétrement

Pour autant, si la vulnérabilité de notre socigipaaait ainsi intuitivement trés grande, elle reste
globalement mal mesurée et la préparation pouirg face encore laborieuse.

Certes, s'agissant d'une rupture d'alimentatiomgétique et plus particulierement d'une panne de
notre réseau d'électricité, la nature des risqgonesweus et leurs effets sur la vie économique @tko
apparaissent maintenant relativement correctenpgmébendés.

En revanche, ceux qui ont trait adysfonctionnements propres des réseaux de télécoicatiansle
sont de fagon nettement moindre : les études disigsnsont rares alors que le bouleversement
constant des technologies et du monde des télécoivations non seulement rend complexe toute
analyse de cette question mais périme aussi tt@segi jugements qui peuvent avoir cours.

b) Aussi,le Conseil national de la sécurité civile a souBaiu'un groupe de travail interministériel
porte prioritairement son attention sur ce probléme

Il ne s'agissait pas, dans le cadrexhndatet du temps impartis, de chercher a formuler stage des
propositions de solution. Le champ couvert paréldexion était défini limitativement. Il convenait
avant tout de prendre la mesure de la vulnéraluiétées réseaux, notamment en envisageant, comme
premiére piste de travail, divers scénarii de pampussibles, avec une ambition: celle d'aider titree

a I'élaboration en cours du volet "télécommunicegiadu plan Orsec.

Cegroupe de travail réuni les membres de 6 corps de controle ouvedsrgénéraux de ministeres
différents: Inspection générale de lI'administratiGonseil général des technologies de l'information
Conseil général des ponts et chaussées, Contniégad@les armées, Inspection générale des finances,
et Conseil général des mines.

I a procédé auxauditions des représentants tant des principaux opératdtende Télécom,
Bouygues Télécom, SFR, Neuf/Cégeétel, lliad/Free.u¢ des administrations (Industrie, Défense,
Intérieur, SGDN, CICRESY et de l'autorité de régulation (ARCHRoncernées. Le cercle a été
élargi aux responsables de différentes entreppsbtiqgues (EDF, RTE, RATP, SNCF), de réseau
spécialisé (GIP RENATER), d'hébergeurs (ATOS-Wankdl Telehouse), d'acteurs centraux de la vie
économique (Groupement des cartes bancaires, Asisocirancaise des banques) et de défense des
usagers (AFUTY).

! CICREST : commission interministérielle de cooadion des réseaux et des services de télécommiomisat
2 ARCEP : autorité de régulation des communicatigastroniques et des postes.
3 AFUTT : association francaise des utilisateurséliecommunications.



c/ Au terme de cette premiere réflexion, c'estamstatassez nuancé mais, exprimé avec beaucoup de
prudence, plutdt rassuraatcourt termeque le groupe de travail est tenté de formulemgaala
vulnérabilité globale de nos réseaux de télécomaoatioins.

Mis a part une rupture massive et durable de laliation en électricité (dont les répercussions son
majeures et globales sur les dispositifs de tél@éwonications), les occurrences les plus probables
avec lesquelles nous pourrions avoir a composeblseinemportedes risques d'ampleur qui serait
limitée Un grand nombre de facteurs sont en effet a peemth considération. Cependant, la
multiplication désormais du nombre des systemegéticommunications concurrents (systéemes
reposant par ailleurs sur des technologies potiepadépendantes) devrait permettre le plus sduven
des recours de substitution en cas de panne dé'¢unr.

A moyenne échéance'exprime en revanche une foule d'incertitudésslinotamment a la place de
plus en plus prépondérante d'Internet au sein yiemes de télécommunications. Ce contexte ne
rend plus possible d'exclura priori I'nypothése d'un effondrement éventuel significdi ces
derniers.

d/ C'est pourquoi il est proposé d'adopter uneupedie sécurité civile qui soit trés circonspecte a
I'encontre des risques exposeés.

Différentespropositionsde mesures sont formulées a ce titre.

A ce stade de l'analyse, elles ne prétendent capemd & I'exhaustivité, ni a la pertinence assurée

Elles doivent étre congues comme un premier péamodage a la réflexion et comme une contribution
méthodologique au travail en cours de planificatera prévention et des secours.



1/ Le constat d'ensemble n'est partiellement
rassurant qu'a court terme.

Si les dysfonctionnements ponctuels de systemdgléeommunications sont jusqu'a présent
relativement courants (1.1), plusieurs facteursélitent malgré tout l'idée:

- que, a bref horizon, un effondrement global dsgaux est peu probable (1.2),

- et que le danger, aujourd'hui, d'une répercussionascade de la défaillance d'un ou de
plusieurs de ces réseaux doit étre, en tout éteaulse, relativisé (1.3).

A moyenne échéance (4/5 ans) en revanche, lestiéauwdiscernables dans le monde des
télécommunications et de linformation recélent raenbreuses inconnues qui ne peuvent
manquer d'inquiéter (1.4).

1.1 / Les dysfonctionnements observés jusqu'a pméssont
nombreux et les menaces multiformes.

De fait, les opérateurs ne sont épargnés ni papdses matérielles, ni par les pannes
logicielles.

1.1.1/ Des pannes matérielles variées continuaffedter les réseaux

1.1.1.1/ Les opérateurs sont confrontés quotidierere a des problemes
d’équipements défaillants.

Cependant, ceux-ci sont en général gérés sans qummsee grave pour les usagers qu'il
s'agisse d'artéres coupées ou de sites ponctustitime service:

- des cébles ou fibres coupés

Alors que les acheminements interurbains sont peegqujours multiples, les opérateurs
savent généralement pallier dans des délais raabdesla moindre coupure d’artere, méme si
I'acheminement de substitution emprunté a souveataapacité moindre et patit d'un certain
taux d’échec. En tout état de cause, les bouctzdds impliquées ne concernent par nature
gu'un nombre restreint d’abonnés. Par ailleurs, deganismes névralgiques (hépitaux,
pompiers...) susceptibles d'étre concernés sont semgéiori, a la fois avoir été sensibilisés
par I'administration et par les opérateurs surdeassité de prévoir pour eux méme une double
desserte et s'étre équipés en conséquence.



- des sites hors service

Les équipements périphériques sont les plus coéserhes stations radio (BTS) des
opérateurs mobilesubissent ainsi régulierement des pannes, queitcdusfait d'intempéries
locales ou par rupture ponctuelle d’alimentatiorékattricité. SFR a signalé a cet égard avoir
en permanence de l'ordre d'une centaine de siteslééaut sur ses 15 000 BTS en
fonctionnement. Toutefois, grace a leurs chevauenésnde couverture les uns par rapport
aux autres, I'effet sur les usagers de cette gituaist quasiment imperceptible.

Ces matériels, il est vrai, sont particulierementngrables aux coupures d'alimentation
énergétique. lls ne possédent pour la plupart giewonomie sur batteries de l'ordre de 3 a 4
heures et ne comprennent pas de groupe électragesecours. Quant aux opérateurs qui en
ont la charge, ils ne disposent pas d'un parc dérgéeurs toujours suffisamment bien réparti
ou suffisamment important pour répondre aux besd@sdors que ces derniers sont étendus.

Lesgrands sites de commutatisont par contre moins exposés a ce type de cemieg en
raison du nombre de précautions prises (équipemgripres en groupes électrogenes,
multiplication des alarmes incendie, attention @@rux problemes de sécurité d’acces ...) De
ce point de vue, lincendie du central survenlyan Sévignéen novembre 1981 fait
exception : un million d’'usagers de la région Rhaiges avait, a cette occasion, été isolé du
monde extérieur pendant 1 a 3 jours.

1.1.1.2 / Plus exceptionnellemantis régulierementes systemes patissent aussi de
catastrophes naturelles.

Les conséquences peuvent en étre alors plus netdoéstempétes de 199%n ont été
I'exemple le plus marquant (mais il serait loisib& citer de nombreux autres événements de
méme ordre, quoique sur des zones plus réduitesimeola tempéte qui a soufflé sur la
Bretagne en 1987 ou celle sur I'lle de la Réunioféerier dernier.)

Ces tempétes ont, a I'époque, trés sérieusemeatéfios réseaux de télécommunications a
cause de leur intensité et de leur étendue, lesd@/3erritoire ayant été touchés. Deux
dépressions, en effet, ont successivement travarBéance le dimanche 26 décembre et la
nuit du 27 au 28 décembre. Les vents qui avaigrasi® 150 km/h dans plusieurs villest
provoqué prés de 100 milliards de francs (soit'ollle de 15 milliards d'euros) de dégats
dont1,12 milliard de francsle dégats aux seuls réseaux de télécommunications

- 1 million d’abonnésont été privés dans ces circonstances de télégdhantandis
que 15% des sites de téléphanebile avaient été mis hors servicéLa France ne
comptait alors que 5 millions d’abonnés mobilesiremvalors qu'ils dépassent 51,7
millions a présent : 15% des sites représenterdimmt probablement aujourd’hui une
incapacité de communiquer pour prés de 5 milliang@enteurs de mobiles);

- il a fallu une semaineenviron pour remettre en état de fonctionnemest le
télécommunications sachant qu'au bout de 3 jounsolabre d’abonnés privés de
téléphone fixe avait pu toutefois étre divisé paund

4 Cf. rapport de la mission interministérielle cheegle Bvaluation des dispositifs de secours et d'integan
mis en ceuvre a l'occasion des tempétes des 26décegnbre 1999uillet 2000-.

® Alencon, Paris, Metz, Colmar, La Rochelle, Clertrierrand... Le record étant de 198 km/h & I'lle &@h.

® Soit, notamment, 1400 sitééris sur 9000.

" L'ensemble des autres réseaux avait été égaledéétioré: 3,5 millions de foyers avaient été mmivé
d’électricité.(Le retour a la normale s’est effectué en une swrenviron mais avec un « coup de collier » plus
net que pour les télécommunications puisque pluka aroitié d'entre eux avait pu étre rétablie erh2dres.)
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Or, ces tempétes se sont déroulées dans un copitieulier qui en a malgré tout limité la
portée dramatique. Elles ont eu lieu non seulememqériode de faible activité mais alors, par
ailleurs, que des centaines de cellules de criggisrat été pré activées dans la crainte du "bug
de I'an 2000" et que des milliers de groupes ébgétnes avaient été réquisitionnés dans ce
cadre, moyens qui ont été immédiatement affect@établissement des infrastructures.

1.1.2 / Les pannes logicielles sont également cihesa
Elles sont aussi bien d'origine interne qu'externe.

1.1.2.1 /Parmi celles ayant une origine interne, les plusabtes récemment ont été
analysées par le CGYl

L'étude a porté sur trois cas intervenus en 2@0gremier mettant en cause un réseau fixe,
les deux autres des réseaux mobiles :

» lors duweek-end du 30 au 31 octobre 20@&ance Télécoma connu un
dysfonctionnement partiel de ses commutateurs M{@5 traitent 30% de ses
abonnés) se traduisant par I'échec des appelsvéatrilongue distance vers ces
centraux (les appels locaux continuant de leur a@tre acheminés normalement).

Si France Télécom a réagi en une heure envir@ancrune cellule de crise au bout
d’une heure et demie, la perturbation s'est pouespres d’une journée.

L’origine de ce trouble est une erreur humaineatdiguration d’'un équipement pare-
feu a linterconnexion du réseau téléphonique coténavec le service VolP. Ce
probleme a engendré en cascade des messages evewseékes MT25, puis un
désordre de fonctionnement de ces derniers eux-médhest & noter que cet incident
sur le réseau fixe n'a pas affecté le réseau mobile

» le mercredi 17 nov. 20Q4ine panne majeure également a touché pratiquament
les clients ddBouygues Télécominterdisant les appels "départ" et "arrivée"eEtait
due, a l'occasion d’'une saisie importante de nouwezuméros, a une défaillance
logicielle d’'une base (HLRY qui gére les profils des abonnés et leur loctidisaCet
équipement était certes dupliqué mais en type ‘ifiree qui fait que I'équipement de
secours existant s'est retrouvé insusceptible eledpe le relais.

Cette panne a commencé vers 6h du matin. Une ealkilcrise a été déclenchée des
7h30. Des mesures de corrections partielles ontnétés en oeuvre progressivement
jusqu’a 13h, heure de correction de la panne efieyen Toutefois, les perturbations se
sont prolongées encore une partie de la journée.

» de la méme facon, 180 mars 2004le trafic & destination des mobil€sange,
apres une période de dégradation progressive 28h@0 et 19h00, a été totalement
interrompu jusqu'a 20h50.

Quant a laistribution d’eau, ellea été parallélement perturbée: 2,5 million de qames ayant été privéesdu
(pour 40% d'entre elles pendant plus de 3 jours).

® Enquéte sur les dysfonctionnements récents ayachéodes opérateurs de télécommunication@GTI —
décembre 2004.

®HLR : "home location register"



Ce dérangement était lié a I'introduction (qui 8’e&l passée) d'une fonctionnalité
nouvelle sur les HLR et il s’est propagé ensuitélaR de secours.

Depuis, des mesures ont été prises a la fois pater €ue de tels incidents ne se reproduisent
(grace notamment a une duplication mieux concueHid®) et pour que I'information, dans
des cas de figure similaires, circule de facon fillide entre tous les acteurs amenés a réagir
(projet de création d’un guichet de contact unigueein de I'administration).

Il reste que, selon IEGTI, des pannes de cette nature restent inévitables darcontexte de
plus en plus informatisé et évolutifaccélération de l'innovation dans les servicep@sés,
l'interaction en temps réel d'un nombre croissantbdses de données, l'interconnexion de
réseaux de plus en plus diversifiés et la convemedes mondes différents des
télécommunications et de l'Internet rendent de piuplus complexes les systemes et "délicate
et problématique une maitrise exhaustive de I'ebkedes situations possibles".

En l'espéce, la réactivité des opérateurs a cepeptiajugée convenable. Le temps de remise
en état auquel on doit rester s'attendre dansrue géhypotheses est estimé a quelques heures
et, au plus, a une journée.

Avec le temps, des progres ont, il est vrai, sangedété réalisés si I'on se réfere, par exemple,
a une panne comme celle qu'a connue le réBemspac enjuin 1985: a la suite de la forte
croissance du trafic Vidéotex, caractérisé par a@amunications courtes et nombreuses,
l'unité de commande qui traitait les appels a éturge. Cette situation a conduit a une
altération prolongée du service pour la pluparta@nnés. Des solutions palliatives ont bien
été mises en place en quelques jours. Cependsittiddion n'est vraiment redevenue normale
qu'au bout de deux semaines.

1.1.2.2/ Les attaques externes susceptibles d'dngiedes pannes sont, quant a elles,
quasi permanentes

Une illustration aigué en est la diffusion du gammer, qui a fortement perturbé Internet en
janvier 2003 Ce ver a utilisé une faille Microsoft sur les\&rrs de bases de données SQL
pour, d'une part se propager en quelques minutesdiautres serveurs dans le monde entier
et, d’autre part, émettre des messages satureggdau.

L'ensemble des opérateurs souligne, pour ce qud'edernet et de la messagerie, le jeu
perpétuel du chat et de la souris, d'attaques afédenses, auxquels ils sont soumis au
quotidien. Prés de 80% du trafic de la messagstiacuellement composé spamsgénérés
par des PC d'usagers ordinaires mais infectésastdue certaines organisations revendent
pour quelques centimes d’euros le contréle d’'un d@Pable d’envoyer despam&’. Les
opérateurs sont donc contraints de renouveler etincoleurs dispositifs de protectiorlack
listant' les sites oUFAI'* qui générent un trafic suspect, essayant derfilengr propre flux
sortant afin de ne pas étre eux mémelsck listés' par d’autres, etc. Lors de tentatives
d'intrusion, le flux est multiplié par un facteue A0 a 1000 : "c’est comme si toutes les
voitures de France convergeaient vers un arromdessede Paris”, rapporte un opérateur.

De fait, le déni de servitepar infection de multiples serveurs (ou par des"P@nbie
préalablement infectés qui se déclenchent & une liemnée) est difficile a conjurer, méme si
les diligences des opérateurs permettent d’amoibelifiet de ces attaques continuelles.

19 Orange/ Wanadoo subit ainsi une attaque par secantsa plate-forme de messagerie.

L FAI: fournisseur d'accés a Internet.

12 Déni de servicedenial of service /DoS) saturation d'une portion du réseau, d'une ligsecés, d'un
ordinateur sous une avalanche de paquets parasites.
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1.2 / A bref horizon, sauf rupture prolongée de limentation
électrique, un effondrement global des réseaux agh peu
probable.

Mis a part le cas d'une panne électrique d'enverdes précautions prises par les opérateurs
comme les caractéristiques, pour un temps encese réseaux devraient permettre d'éviter
une paralysie d'ensemble des systémes de télécdoations (qu'elle soit locale ou de grande
étendue).

1.2.1/ Les opérateurs, de facon générale, ne semblensqas estimer
I'ampleur des risques encourus

1.2.1.1/ lls expriment une perception assez idastips menaces: l'alimentation
électrique est ressentie comme la principale vdh#ité des réseaux.

Toute interruption de l'alimentation électrique asdrépercussions facheuses dés qu'elle
dépasse quelques heures. L'émission comme la i@tepht alors désorganiseées.

Jusqu'adeux-trois heures de couputa situation reste maitrisée. Mémes les siteirad
commutation les plus précaires bénéficient en effgie autonomie énergétique minimale de
cet ordre mais guére supériedriinsi, la panne électrique de prés d'une heubéesie 4
novembre dernier en soirée (et dont ont péati pee$ dnillions de personnes dans la moitié
nord de la Fran¢d n'a pas eu d'impact sur la fluidité des télécomimations”.

En revancheau dela de ce délales équipements périphériques tombant progressineen
panne plus ou moins rapidement, les opérateurkly gbne concernée est importante, ne
disposent pas des moyens humains et matérielslg®secourir. La stratégie des opérateurs
ne consiste pas, au demeurant, a se prémunirecamte panne durable (jugée trés
improbable) de I'alimentation électrique, mais ptutle disposer autant que faire se peut
(grace a des batteries) d’une autonomie permedetenir jusqu’a l'intervention d’'une équipe
de dépannage. La disponibilité d’'un groupe éleétmegne rentre que marginalement dans le
choix d’un site radio.

Au bout d'une demi-douzaine d’heures, ne peut dsulssister de fait qu'un service de
télécommunications excessivement dégradé a pagiseuls sites dotés de générateurs.
Ainsi:

- s'agissant des réseamobiles fonctionnent certes la plupart des commutateurs
(MSC') mais un nombre dérisoire des sites radio. La edure géographique n'est
plus alors que dguelques %lu territoire incriminé;

'3 L a situation est également encore susceptibleedénhue en main s'il s’agit d’une coupure plusgiea mais
dont le secteur concerné reste circonscrit, coreptie a la fois du tuilage des champs couvertsgsasites radio
et de la possibilité d’acheminer si besoin un geoélectrogéne de secours sur place.

14 Cette panne s'est produite vers 22h & partir diéfeillance en Allemagne du réseau de EON Netzaqui
conduit a des procédures de délestages en chaiadalde I'Europe et particulierement en France.

15 Sj I'on fait exception d'une part de certains pinéénes mineurs de déconnections de terminaux &mét et
de reconnections un peu laborieuses et, d'autre g@ardemandes massives d'information qui ont jne fa
craindre ici ou la aux services d'urgence une éedletsaturation de leurs lignes d'appels.

8 MSC :Message Switching Centers
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- s'agissant du réseafixe, si les coeurs de chaine des centraux continuent a
fonctionner grace a des générateurs, il n'en est gm méme des unités de
raccordement d’abonnés distants dont l'autonomaegétique est limitée a quelques
heures. France Télécomestime qu'en cas delack outénergétiqueun tiers des
abonnédixes serait aujourd’hui privé de communications.

Cette proportion est appelée a augmenter notameremtison de Igplus grande
dépendance en énergie des installations chez l'addre temps n’est plus, en effet,
au fonctionnement "contre vents et marées" du hélép fixe, grace a I'alimentation
48V de la ligne France Télécom : désormais la ptugas postes vendus dans le
commerce nécessitent une alimentation électriqaprer(tel est le cas, par exemple,
des téléphones "sans fil" ou des combinés "téléphé@pondeur/fax”). Il en est de
méme des Boxes, ces boitiers électroniques installés chez l'usagebout de la
ligne ADSL. Ainsi, les lignes totalement dégroupéesfonctionnent plus en cas de
panne électrique a domicife Faiblesse supplémentaire deboxes: elles
fonctionnent sur le modéle d'un ordinateur et nmttplusieurs minutes a se
reconnecter aprés une panne d’alimentation. Fraélgeom a reconnu que, lors de la
panne électrique de novembre dernier, certaihege8 avaient mis une heure a se
reconnecter en raison de la charge.

Or, cette sensibilité majeure aux ruptures d'alta@gn électrique est accentuée également
par l'importance croissante prise progressivemans ¢es centraux par deux éléments :

- les besoins cruciaux ddimatisationde matériels dont le fonctionnement ne tolére
plus d'écarts de températures;

- la part deséquipements ADSIa laquelle conduit le développement rapide de
I'Internet haut débit et qui, malgré la miniatutiesa et les progrés techniques, est
fortement consommatrice d'énergie réduisant d'aligatonomie initiale des sit€s

C'est pourquoi nos interlocuteurs (notamment Boagget SFR) se sont plaints de ne pas étre
prioritaires vis a vis d’'EDF,autrement dit que leur situation en cas de déest& soit pas
privilégiée.

Ce probléme a été abordé avec EDF. Du fait ddslpetsion de leurs installations sur le
territoire et de la consommation relativement faile chacune d'entre elles, les opérateurs
n'ont pas le statut de "grand compte" auprés d’EIBFne bénéficient donc pas de priorités
d’alimentation. Ce n'est pas non plus techniquénikgique car le réseau de distribution
d'électricité est organisé a partir des départspdetes MT/BT. Le fait d’avoir un abonné
prioritaire sur un départ conduit a rendre la glivbae ce dernier (et ses milliers d’abonnés)
prioritaire.

Par contre, rien n'empéche que les sites des t@pésade communications électroniques
soient systématiquement considérés corpriwitaires pour le rétablissement du couranta
suite d'un sinistre. Ce besoin devrait étre mécamtgnt pris en compte par les préfets dans
leur planification de crise.

7 France Télécom représente 80% des abonnés dédélépfixe. Or, les autres opérateurs, plus liédes
technologies de dégroupage totad¥) sont encore plus vulnérables face aux coupuregétiques.

'8 Dans le cas d’une ligne partiellement dégroupédomctionnement reste possible sur la bande Hassee
Télécom avec un poste alimenté par la ligne.

19 Tel opérateur rencontré a ainsi confié que laeldtéutonomie de ses centraux avait de la sorteéétdte par
un facteur 6; autrement dit, Ia ou celle-ci étaparavant de 24h, elle était désormais tombée a 4h.

2 MT/BT: moyenne tension / basse tension.
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C'est parce que non seulement les conséquencesrdipture d'alimentation électrique sont
donc grandes mais aussi parce que les opérataffisr&nt particulierement démunis pour
s'en prémunir que cette menace est regardée comrpkid aigué, bien avant les risques
physiques aux installations (malveillance, incepdieles pannes de logiciels.

1.2.1.2 / Des efforts indéniables sont réalisés fiabiliser les réseaux

L'impression a été confirmée a partir des rencerdg@nt eu cours avec les responsables tant
des principaux opérateurs de réseaux commerciaertsuau public (SFR, Bouygues France-
Télécom, Neuf/Cégétel, lliad) que des institutidisposant d'un réseau propre pour I'exercice
de leurs missions (RATP, EDF, RTE, RENATER) d'undiscutable prise en compte des
risques encourus.

» A I'exception des balises émettrices réceptri®BS) des réseaux mobifésla
plupart de€quipements actifs sont dupliqués

Les centres de supervisiomationaux le sont en principe. lls peuvent se Egopde
l'un & lautre. Lesopérateurs mobiléSs'appuient ainsi sur de centres de supervision
24/24 qui, en permanence, connaissent I'état dearest sont en mesure de dépanner
a distance les sites, de réagir aux crises erordl@andant des équipements actifs, par
exemple pour isoler une zone sur laguelle apparajirobléme, voire d’envoyer des
équipes sur le terrain si beso®es centres de supervision/ exploitation dispodent
doubles raccordements.

Les bases de données clierftdLR), qui sont un élément essentiel de la gesties
abonné$ sont également entretenues en deux ou trois ex@eml Les mesures
prises pour les sécuriser a la suite des pann28@k devraient notamment permettre
le cas échéant un basculement plus sdr des uresias.

» La topologie des réseausst le plus souvent congue pour supporter desinest
d'artere, avec une organisation maillée et des aigza largement
dimensionnées auxquelles s'ajoute le recours ésleatdes technologies différentes
pour assurer les liaisons, comme les faisceauxibpg, les fibres optiques ou le
satellite (Il subsiste cependant des zones quienegnt pratiquement étre alimentées
gue par une ligne et sont donc plus vulnérabledegiautres).

Lesopérateurs fixes s'appuient ainsi sur dseaux autoreconfigurablesoit grace a
des maillages, soit sur des boucles optiques destuélles I'acheminement peut
emprunter indifféremment un sens ou l'autre deolacke.

Méme si elle introduit des vulnérabilités nouvellleagslogiciels qui se propagent de
maniere incontrélée), I'évolution vers IP offre susdes possibilités de
reconfiguration : un de nos interlocuteurs nousndiqué pouvoir secourir un
softswitch (commutateur pour les communications vocales en pi& un autre

I Mais les cellules de ces réseaux se recouvretielEment, si bien que la défaillance de l'unellde peut
partiellement étre compensée par les voisines.
“2 |a description de l'un de ces réseaux est ainsuimante : 15 000 stations radiBTS disposent d’une
autonomie électrique de 4 heures sur batteries. stes radio sont pilotés par dBSC (environ 430) qui
disposent de 8 heures d’autonomie, et, pour 30%utmeeux, sont pourvus de groupes électrogénes et
"redondés" en transmission. Les commutateursV(88&) sont dans des sites sécurisés avec groupesogients
et double alimentation EDF. La panne dM$C aurait pour conséquence la neutralisationRESqui lui sont
rattachées. De ce fait les opérateurs ont prévuptiess de secours (lourds) pour ces situations. HIeR
(élément sensible du réseau, cf ci-dessus) dispdsehredondances.
% Elles servent notamment a identifier les terminguk se présentent sur les balises émettrices-tmoep
(BTS).
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softswitchen cas de panne, ce qui n’était pas possibleldasenfiguration historique
ou chaque abonné était intimement lié a son comewrtae rattachement.

A titre d’exemple, un opérateur nous a décrit sEseau, fortement basé sur un coeur
de réseau IP et des routeurs pour relier le cceugeskau aux boucles de collecte
locales. Un tel réseau est largement auto recawfider en cas de panne. Il y a
séparation du réseau public assurant la desserterdemble des abonnés et du
réseau « fermé » offrant un service de transpodade (type VPN IP ou MPLS) aux
gros clients, ces deux réseaux n’étant reliés quelgs passerelles contrélées.

» Le pilotage des équipemefitest indépendant du réseau de traftadonc, dans les
architectures actuelledes éventuelles perturbations de ce dernier. Eramoreient-il
de noter que cette protection liée a [larchitecttraditionnelle des réseaux
téléphoniques est susceptible de disparaitre éanmbchaines années.

» L'autonomie énergétique des opérateurs est censéie @ amélioré€. Les
grands sites de commutation seraient apparemmeés @tus largement de groupes
électrogénes. Cependant, si dans des villes mogentertains opérateurs ont
développé un double raccordement au réseau EDReisont pas allés pour autant
jusqu'a systématiser l'installation de groupes paants (ils s'en tiennent a la simple
possibilité de brancher un générateur externe dmusg). Quant a la durée
d'autonomie des équipements fonctionnant sur estal n'est rien moins que certain
gue des efforts aient été vraiment entrepris, defmripérience facheuse de décembre
1999, pour la prolong&t

» Les contrats de maintenance des équipem&niscluent systématiquement des
garanties de délai de rétablissement.

» Larésistance aux risques d'inondatiom®té, elle aussi, renforcée avec I'essor de la
fibre optique. Celle-ci continue a fonctionner médams I'eau et seuls ses points de
terminaison sont sensibles a I'humidité (sacharg s répéteurs ont eux-mémes
guasiment disparu compte tenu des distances dieglsisentaines de km désormais
possibles sans amplification).

» La résistance des dispositifs d'ensemble ahaleurs hors normes pu, a
I'expérience de la canicule de 2003, apparaitmgujies convenable. Ainsi, les fortes
températures prolongées constatées a cette ocgasitinpas induit de conséquences
lourdes sur le fonctionnement de systemes techsigssentiels. Trains, métros,
centrales de production électriques, systemes nr#tques ont fonctionné quasi
normalement. Aucune faille majeure n’est apparupaint de vue technique.

Les équipements delimatisationdes coeurs de réseaux de télécommunications et
d'information continuent cependant a apparaitre ngentdes points de fragilité
ponctuels. Ces systemes sont en général redondams N+1), mais leur
dysfonctionnement pourrait étre bloquant au nivdan service particulier, méme en
dehors des fortes chaleurs d’été. Ce danger estfoiimasqué par un risque d'ordre
supérieur: celui d'une coupure électrique sur uagel échelle provoquée par

4 | e pilotage s'effectue soit enode associ¢la signalisation utilise des voies logiques difétes mais suit la
méme architecture physique que les voies de trafti) enmode quasi associde type réseau Sémaphore n°7
(relativement indépendant lui-méme du réseau die whysique).

5 Mais en méme temps certains équipements se révisarmais plus consommateurs d'énergie: cf.vaxe

de page ni2.

% Les opérateurs, de facon générale, ont manifestgrandes réticences & communiquer les performances
exactes de leurs matériels.

%" Les opérateurs commerciaux n‘assurent pas eux-sémeaintenance des équipements de leur réseési, ma
la sous-traitent a des sociétés spécialisées.
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l'impossibilité de refroidissement des centraldsSF, la température atteinte dans les
rivieres dépassant alors les seuils autdfisés

» Plusieurs opérateurs ont indiqué réalisered@scices périodiques de sécunitéur
vérifier I'état de préparation de leurs matérigldeleurs équipes.

» Les mesures prises en matieresdeurité physique des locauyour ce qui a été
donné de constater, n‘appellent pas de remarques.

1.2.1.3 / 1l reste que le contexte de concurrenee constitue pas un élément
dynamisant de réalisation d'efforts.

Malgré certains discours de convenance entefglméyeau de sécurité offert par les différents
opérateurs commerciaux n'est pas un argument dahquéte des marchés et de fidélisation
de la clientéleLa bataille continue a se livrer en premier kew les fonctionnalités du service
et, plus encore, sur le niveau de prix des prestatijue sur la qualité de service.

Les opérateurs rencontrés concédent, il est wravoir subi aucune perte importante
d’abonnés, fussent-ils professionnels, a la s@tpahnes les ayant affectés.

L'administration elle-méme les conforte dans wtie tapproche. Nombre de services publics
(dont ceux consacrés a lurgence) retiennent, denspassation de marchés de
télécommunications, le prix comme premier criteeectioix. Méme les ministéres clef dont
les préoccupations de sécurité devraient étre pdiales sont de plus en plus tentés, non sans
risques, de privilégier une seule logique d'écoesrbiudgétaires. L'un des plus importants et
des plus sensibles d'entre eux vient d'étre cotdra@plusieurs défaillances successives de son
systéme de télécommunications apres avoir décidéedourir, essentiellement pour des

raisons de codt, a un opérateur de réputation gaumediocre.

Les cadres contractuels standard refletent d'aslilufait que la sécurité n'est pas considérée
comme un enjeu commercial central. Dans bien des & I'exception des gros clients, les

clauses de pénalités introduites pour indispotébiu réseau n'apparaissent pas significatives.
En tout cas, elles sont insuffisantes pour consrdéu'elles obligent les opérateurs a

optimiser, de facon conforme a lintérét généralconfiguration de leur réseau face a la

variété de risques susceptibles de se présenter.

Or, aucune réglementation contraignante pour lésabgurs en matiére de sécurité ne corrige
cette situation. Les obligations résultant du CPGI des cahiers de charge accompagnant
I'octroi des licences radio sont & caractere exdrdemt générales ("permanence” et "continuité
de service") et non formalisées au travers de pptens techniques spécifiques. Le niveau
actuel de sécurité résulte ainsi, avant tout, ddonsensus plus ou moins tacite entre les
différents acteurs s’alignant sur les pratiquekdes concurrents.

En réalité, les opérateurs apparaissent sans gduseinquiets de se prémunir contre les
risques encourus en interne (bug logiciel par exemgu'a I'encontre de risques collectifs
comme les catastrophes naturelles:

- pour lesquelles il leur sera toujours loisible d#wer la force majeure (ou la
dépendance vis a vis de 'opérateur historique),

- et dont les conséquencespriori, ne les pénaliseront pas spécialement par rapport
a leurs concurrents.

8 Ce risque n'a été maitrisé en 2003 que moyeniaaceptation d’'une température supérieure des abessi.
29 CPCE code des postes et communications électroniques.
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Si le degré de préparation qu'ils manifestent visisades crises peut étre qualifié de
convenable, ceci résulte autant:

- d'une organisation générale destinée a assurebomee qualité de service dans
un contexte de concurrence et de vigilance perntanfate a des attaques
logicielles quotidiennes,

- que de plans élaborés pour faire face a des criggsires

Les travaux réalisés par France Télécom dans leecdd plan "crue de la Seine" sont
illustratifs de cet état d'esprit. L'objectif preani(non critiquable par ailleurs) a été de prévoir
des protections pour les équipements non pas poeircgs derniers puissent fonctionner
pendant la crue, mais pour qu'ils ne soient pasuiigtpar I'eau, de telle sorte que le service
puisse reprendre rapidement apres la décrue.

En méme temps, cette exacerbation de la concurren€accélération des innovations de
services proposées aux clients qu'elle impulseoreafit certaines vulnérabilités. La tentation
est grande par exemple de raccourcir les délais fesier les changements de palier de
nouvelles configurations logicielles.

1.2.2 / Les réseaux disposent d'une protectiomctsireile pour un temps
encore : leur cloisonnement les uns par rapporiaaitres.

L'augmentation du nombre des opérateurs et le dépetopnt des réseaux mobiles et de la
voix sur Interneta créé de nouvelles fagons de faire circulerdtinfation et démultiplié les
circuits de transit de l'information.

En quelques années, le paysage des télécommungatést profondément transformé :

- techniquementd'un réseau de téléphonie fixe on est passésysiame qui s'est
enrichi de réseaux de téléphonie mobile et deeth@t mais aussi de réseaux de
transmission de données privatifs;

- institutionnellementa un opérateur en situation de monopole a suceédsi bien
pour la téléphonie fixe que mobile, une multipécid'opérateurs dont certains
spécialisés sur des créneaux particuliers (foumnitd'accés, fourniture de
services...). On en dénombre actuellement pres de d&flarés sur notre
territoire.

Certes, compte tenu de la concurrence sur les apiits'est accentuée a cette occasion,
I'hypothése peut étre soutenue d'une éventuellasyggande fiabilité individuelle que par le
passé des équipements et des réseaux déployéséime, na prolifération des réseaux dont
l'usager exige gu'ils sachent de mieux en mieuxnooniquer entre eux impose également
d'accroitre les dispositifs-interfaces qui constitiu une source potentielle supplémentaire
d’incidents logiciels et de perméabilité intempesti

S'agissant de la sécurité d'ensemble, les avansegddent pourtant I'emporter encore sur les
inconvénients.
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1.2.2.1/ Pour I'heure, les risques de contagionpdanes d'un réseau a l'auteen
trouvent certainement atténués.

Les technologies et les fournisseurs sont en effebre nettement distincts.

Les représentants des opérateurs nationaux reésarus ont confirmé que la configuration
de leurs infrastructures propres était encore iedéante d’Internet en France métropolitaine,
et qu'il en serait encore ainsi pendant quelques@s France Télécom indique par exemple
que, méme dans le cas d’'une panne des*bN&rnet, la téléphonie sur IP (&tfortiori la
téléphonie classique) continuerait a fonctionnerssn réseau.

Ces garanties vont néanmoins avoir tendance aettémprogressivement:

- déja pour des liaisons internationales ou, par ek@npour des liaisons entre le
continent et la Réunion, la dynamique de co(tsaémer un repli croissant sur
Internet;

- la mutualisation d’équipements d’opérateurs mehiésluit, au moins localement,
la diversité qui devrait résulter de I'existencerdseaux séparés : les sites radio
les mieux placés sont souvent utilisés simultanéip@nles 3 opérateurs mobiles;

- la convergence entre les équipements fixes et mmbilvant méme le glissement

prévisible prochain vers le "tout IP", risque awdsifaire s'écrouler peu a peu ces
cloisonnements.

Pour autant, il est un fait que chacune des palogiselles observées jusqu'a maintenant est
restée effectivement confinée dans le périmetnesleau d'un seul opérateur.

Il est clair que la conservation, le plus longterppssible, de démarcations techniques entre
les différentes catégories de réseaux constitugaut en termes de sécurité alors méme que
la vulnérabilité respective de chacune d'entreseilest pas identique selon les menaces. Le
coeur des dispositifs fixes a peu a craindre degpétes tandis qu'une des caractéristiques
fondamentales d’'Internet est sa capacité a troumechemin pour faire passer I'information
malgré les dégradations subies sur telle ou tetkrea Un élément d'appréciation en a été
donné lors du séisme sous-marin du 26 décembre 200&rge de Taiwan qui a détruit
plusieurs cébles mais dont I'impact, au bout duptenest resté mesuré.

1.2.2.2/ Au-dela de génes immédiates, I'hypothegduk plausible dans la majorité
des cas est celle du maintien a disposition de tisolsl de substitution pour
communiquer.

En cas de dérangement d'un réseau, les usageis phis en plus a disposition (qu'elle soit
personnelle, de voisinage ou institutionnelle) uangd de moyens alternatifs de
communication (mobiles familiaux ou professionmelevant d'opérateurs différents + fixe +
Internet) jusqu'a présent relativement indépendargspérience a montré qu'ils pouvaient
généralement compter sur ces moyens méme si, ichaant :

- les communications s'exercent sur un mode dégradé;

%0 DNS(DomainNameServicé = serveurs de noms de domaines fournissant tesmondance entre les noms
et les adresses utilisées par les processus dageout
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- les opérateurs ont sans doute a gérer de faconlexenges problémes de report
de flux significatifs;

- les temps de calage et d'adaptation de chacunappont a cette situation sont
parfois aléatoires.

Une illustration ultime en a été donnée lors ddengdts dull septembre 2001Les
messageries (SMS et sur I'Internet) ont exercélenapprécié de substitut a la téléphonie, le
fonctionnement de cette derniére étant perturbélgmrdestructions physiques mais plus
encore par des phénoménes de saturation a grarddleéinduits par l'augmentation
prodigieuse de la demande de communicaffons

*

Ces éléments autorisent par conséquent & pensersguiedans le cas d'une catastrophe
naturelle dépassant largement celles que la Francennues jusqu’ici ou d'une rupture
prolongée et générale de [lalimentation énergétiqume paralysie totale des
télécommunications et, partant, de la vie économigfusociale est encore a présent, mais a
présent seulement, assez improbable.

1.3. Le danger de répercussions en cascade d'uriailience initiale
d'un ou plusieurs de nos réseaux de télécommunioa$ parait
devoir, au moins aujourd’hui, étre également relaseé.

L'infiltration de notre vie quotidienne par les lteclogies de l'information est telle que des
effets en chaine a partir du dérangement d'un wépedlic de télécommunications sont
inévitables. Pour autant, de nombreux acteurs ayéwtloppé des réseaux autonomes, ces
effets ne doivent pas, a I'heure actuelle, étressimés.

1.3.1/ L'ensemble du réseau de transport et ddbdigon d'électricité est
théoriquement configuré pour ne pas souffrir d'udétérioration
guelcongue des réseaux publics de télécommunisation

Un évenement de type "chinois" n'aspriori pas concevable en France. Pour construire plus
rapidement une partie de son réseau électriqu€hiae en effet s'est, semble-t-il, fondée,
dans un cas au moins, trop massivement sur uragégbar voie Internet. Et I'interconnexion
peu sé%éjrisée entre son réseau interne et Intéanebnfrontée récemment a de sérieux
déboires’.

3L Cf. rapport 1-4.1-2002 du CGTI (de MM.P. Frif2;Y Schwartz et B.Prunel) sles risques présentés par
Internet(janvier 2003).
%2 |es spécialistes évoquent un "plantage” électripieire.
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1.3.1.1/ Pour l'essentiel, EDF et RTE s'appuiemtisuréseau dédié de sécurité pour
leurs télécommunications.

Cette situation devrait les prémunir, dans leurivééf des conséquences d'incidents
susceptibles d'affecter un ou plusieurs des opésate télécommunications.

En réalité, la situation est plus subtile et le rdede dépendance effectif de ces deux
institutions vis a vis des autres réseaux de téiémenications mérite malgré tout d’étre
précisé :

Le transport de I'électricité en trés haute teng@ha 400 kV) est piloté par RTE, qui remplit
un réle d’'interface entre d'une part les centrélestriques (quelles que soient leur nature ou
leur statut) et d'autre part le réseau de disiohud'EDF. Le courant transite par 1000 ou 2000
postes MT/BT qui, eux-mémes, alimentent un réseaudidtribution EDF plus pres de
I'abonné. Ces postes MT/BT sont télécommandés (gepuelques dizaines de postes de
dispatching) aussi bien par RTE que par EDF, mais des fonctions différentes: RTE gére
'approvisionnement de ces postes, tandis que EBfadoen charge plus finement par
télécommande les délestages vers des zones plaagrites.

On sait, en effet, que les réseaux d’électricitat ste type "chateau de cartes". Si une
consommation excessive fait chuter la fréquencecaurant, au dela d'un certain seuil,
certaines centrales de production ne peuvent pirses Elles se déconnectent du réseau. Le
déséquilibre entre la consommation et la productiend alors a s'amplifier risquant
d'entrainer I'effondrement de ce dernier.

Pour éviter ce phénomene, EDF organise donc desstdgks grace, précisément, a la
télécommande des postes MT/BT, certains dépams gtiritaires et d’autres non. EDF doit
d’ailleurs composer avec une contrainte dans laayedes priorités, car, dés lors qu’'un départ
(depuis le poste MT/BT) est prioritaire, tous |é®@nés de ce départ le deviendrnte plan

de production d'électricité est en général calcavéc une marge suffisante mais, en cas
d’incident ou de con